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Antecedentes

Con base a lo establecido en el Anexo Técnico, en su numeral 3.1.2.1 relativo a
Actividades por llevar a cabo: Levantamiento de los requerimientos:

Lo anterior, es aplicable en caso de tratarse de un desarrollo nuevo. Por el contrario,
si se trata de un Sistema existente, el cual sera ajustado para cumplir con las
necesidades de EL IEEH, EL PROVEEDOR debe entregar un documento similar a
lo solicitado en las secciones: Analisis del Sistema, Disefo del Sistema, Desarrollo
del Sistema y Pruebas del Sistema. Este documento debe explicar la arquitectura
del Sistema, la metodologia empleada en el disefio y desarrollo de su aplicativo vy,
ademas, debe incluir un reporte que describa el cumplimiento de lo establecido en
el Reglamento de Elecciones y sus Anexos 13 y 18.5, referente a EL SISTEMA, a
mas tardar el 20 de marzo de 2024.

Acorde a lo establecido en éste numeral, dado que nuestro Sistema ya existe y lo
hemos probado exitosamente en nuestros anteriores procesos electorales con el
Nuevo Reglamento de Elecciones, so6lo se aplicaran las adecuaciones que sean
requeridas al mismo acorde a los requerimientos del presente proceso electoral y a
lo establecido por el INE en el Prototipo Navegable, por lo que como lo describe el
parrafo anterior se entregara un documento similar a lo solicitado en las secciones:
Andlisis del Sistema, Disefio del Sistema, Desarrollo del Sistema y Pruebas del
Sistema.

Asi mismo en el Numeral 3.1.2.3.3establece:
3.1.2.3.3 Pruebas del Sistema

A partir del dia 12 de abril y hasta el 17 de abril EL PROVEEDOR debe llevar a
cabo pruebas a EL SISTEMA para garantizar su adecuado funcionamiento, y
verificar que se cuente con un nivel de seguridad adecuado de la informacion de EL
SISTEMA. De conformidad con lo anterior, EL PROVEEDOR debe hacer las
pruebas definidas durante las etapas anteriormente descritas y, adicionalmente,
debe llevar a cabo, al menos, las siguientes actividades:

3.1.2.3.3.1 Pruebas de aseguramiento de calidad

1. Pruebas de funcionalidad, para verificar que EL SISTEMA hace
exclusivamente lo que debe hacer, conforme a la especificacion técnica.

2. Pruebas de desemperiio, para evaluar la respuesta de EL SISTEMA bajo

condiciones en donde se simule la totalidad de usuarios con un
porcentaje de solicitudes simultaneas.
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3.1.2.3.3.2 Pruebas de seguridad informéatica

1. Analisis de vulnerabilidades a EL SISTEMA e infraestructura tecnologica, que
utiice EL SISTEMA de manera central y/o servicios relacionados con
Tecnologias de la Informacion y Comunicaciones donde se implemente el
PREP.

2. Pruebas de negacion de servicio, para verificar la respuesta de EL SISTEMA
y la infraestructura tecnolégica y/o servicios relacionados con Tecnologias de
la Informacién y Comunicaciones donde se implemente el PREP bajo un
escenario simulado de ataque informético.

3. Pruebas de penetracién, para verificar la correcta resistencia ante posibles
ataques que intenten modificar la funcionalidad de EL SISTEMA.

A continuacion, presentamos la documentacién correspondiente a las pruebas del

Sistema incluyendo Pruebas de Aseguramiento de Calidad y Pruebas de
Seguridad Informética:
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1. Introduccion

La evaluacién en el desarrollo de Sistemas, es un parte sumamente importante,
no obstante, no pasa un dia sin que al finalizar la jornada no hagamos un balance
de lo que hicimos y como lo hicimos, que nos falta por hacer, etc. Por ello es
posible pensar y organizar un proceso de pruebas el cual pretende la excelencia
en el desempefo del sistema, por lo cual se torna indispensable el evaluar
continuamente los procedimientos llevados de manera que satisfagan las
expectativas del cliente.

Es muy remarcable también tener presente, el que en toda actividad que se realice
se debe estipular el funcionamiento y reaccion, ya que asi se podra determinar el
tiempo que el software estara trabajando y se solucionaran los errores que pueda
presentar. Asi mismo teniendo una planificacion, se evaluaran las pruebas que se
necesitan para que el software tenga un excelente desempefio.

La finalidad de las pruebas es la identificacion, comprension y verificacion de
debilidades, errores de configuracion y vulnerabilidades en un dispositivo de la
infraestructura tecnoldgica. La busqueda de vulnerabilidades utilizando
herramientas automaticas es una forma eficiente de determinar problemas de
seguridad existentes, asi como el nivel de actualizacion de los sistemas. Por otro
lado, la explotacion de vulnerabilidades se realiza con la finalidad de corroborar si
es posible utilizar de manera externa las debilidades encontradas con la finalidad
de tomar control o causar un dafio significativo en los dispositivos de la
infraestructura tecnolégica o en el Proceso Técnico Operativo.
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2. PRUEBAS DEL SISTEMA

2.1 Pruebas de aseguramiento de calidad

2.1.1 Pruebas de funcionalidad

2111 Pruebas de funcionalidad APLICATIVO PREP CASILLA

Prueba funcional

PCO1: DIGITALIZACION DE ACTAS DE

ESCRUTINIO Y COMPUTO CON QR

Cuadro N° PCO01: Pruebas funcionales caso’de uso
DIGITALIZACION DE ACTAS DE ESCRUTINIO Y COMPUTO CON

QR

Pruebas funcionales

Indicador
Objetivo de la prueba

Técnicas

Descripcion

Comprobar el funcionamiento de Digitalizacion de
Actas de Escrutinio y COmputo con QR en formularios
con dispositivos y servicios para Ssu correcto
funcionamiento.

Evaluar la funcionalidad de la Aplicacibn PREP
Casilla. El caso de uso permite la digitalizacion de un
acta de escrutinio y computo mediante la
identificacion de un codigo de barras bidimensional.

e EI CAEL debe seleccionar digitalizar un acta
Con QR.

e Si no realiza la seleccién, permanecera en el
menu principal.

e Seleccionada la opcion Con QR debera
focalizar el QR para su lectura.

e Si no focaliza el QR no le permitira realizar la
lectura del QR.

e Deberalocalizar los puntos de referencia en las
esquinas del acta para la captura de la imagen.

e Si no localiza los puntos de referencia en las
esquinas del acta no permitira la captura de la
imagen.

e Revisara la calidad de la imagen, si es correcta
la aceptara.
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e Si la calidad de la imagen no es correcta, la
rechazara y repetira el procedimiento.

e Debera aceptar los datos de identificacion
detectados para enviar la digitalizacion.

e Si no acepta los datos de identificacion
detectados repetira el procedimiento.

Caso de uso | Caso de uso DIGITALIZACION DE ACTAS DE
involucrado ESCRUTINIO Y COMPUTO CON QR
DIGIMALIZAR CON QR

Selecciona Con QR

-
I
|

Localiza los puntos de referencia

N

Usuarios (CAEL) \\

N

Captura la imagen Vizualiza laimagen

\ Revizar datos de digitalizacion Acepta datos detectados
Enviar digitalizacion

Resultados Las pruebas se han ejecutado.
Los defectos identificados se han considerado.
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Prueba funcional

PCO2:

DIGITALIZACION DE ACTAS DE

ESCRUTINIO Y COMPUTO SIN QR

Cuadro N° PCO02: Pruebas funcionales caso gle uso
DIGITALIZACION DE ACTAS DE ESCRUTINIO Y COMPUTO SIN

QR

Descripcion

Comprobar el funcionamiento de Digitalizacion de
Actas de Escrutinio y Coémputo sin QR en formularios
con dispositivos y servicios para Su correcto
funcionamiento.

Evaluar la funcionalidad de la Aplicacibon PREP
Casilla. El caso de uso permite la digitalizacién de un
acta de escrutinio y computo introduciendo los datos
de identificacion del acta de forma manual.

Indicador
Objetivo de la prueba

Técnicas

El CAEL debe seleccionar digitalizar un acta
Sin QR.

Si no realiza la seleccion, permanecera en el
menu principal.

Seleccionada la opciébn Sin QR debera
seleccionar la Candidatura.

Si no selecciona la Candidatura no le permitira
continuar.

Debera alimentar el nUmero de la seccion.

Si no alimenta el nimero de la seccién no le
permitird continuar.

Debera alimentar el tipo de casilla.

Si no alimenta el tipo de casilla no le permitira
continuar.

Debera seleccionar capturar imagen.

Si no selecciona capturar imagen no le
permitira continuar.

Debera localizar los puntos de referencia en las
esquinas del acta para la captura de la imagen.
Si no localiza los puntos de referencia en las
esquinas del acta no permitira la captura de la
imagen.

Revisard la calidad de la imagen, si es correcta
la aceptara.

Si la calidad de la imagen no es correcta, la
rechazara y repetira el procedimiento.
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Caso de
involucrado

uso

Caso de uso

DIGITALIZACION

ESCRUTINIO Y COMPUTO SIN QR

DE ACTAS DE

Usuarios [CA)

Digitalizar Sin @R

Seleeciona Tipo de Casilla

selecciona Capturar imagen

Localiza los puntos de referencia

Revizar datos de digitalizacion

Enviar digitalizacion

Acepta datos introducidos

Vizualiza la imagen

Resultados

Las pruebas se han ejecutado.
Los defectos identificados se han considerado.
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Prueba funcional PC03: REVISAR HISTORIAL

Cuadro N° PCO03: Pruebas funcionales caso de uso REVISAR

HISTORIAL

Pruebas funcionales

Indicador
Objetivo de la prueba

Técnicas

Descripcion

Comprobar el funcionamiento de historial para su
correcto funcionamiento.

El caso de uso permite observar el registro de las actas
de escrutinio y cémputo que fueron digitalizadas y
enviadas en el dispositivo.

El CAEL debe seleccionar digitalizar Historial.

Si no realiza la seleccion, permanecera en el
menu principal.

Seleccionada la opcion Historial debera
seleccionar un registro en especifico

Si no selecciona un registro visualizara la
totalidad de las actas transmitidas.

Seleccionado un registro podra visualizar una
imagen miniatura del acta y los datos de
identificacion del acta y podra oprimir la imagen
para revisar la imagen completa del acta.

Si no oprime la imagen, no podra revisar la
imagen completa del acta.

Caso de uso Casodeuso REVISAR HISTORIAL

involucrado
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Usuario (CAEL)

HISTORIAL

Ingresar al sistema

seleccionar historial

Selecciona un registro en
especifico

Vizualiza la imagen

Resultados

Las pruebas se han ejecutado.

Los defectos identificados se han considerado.
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Prueba funcional PC04: SALIR CONSERVANDO HISTORIAL

Cuadro N° PCO04: Pruebas funcionales caso de uso SALIR
CONSERVANDO HISTORIAL

Pruebas funcionales

Descripcion

Indicador

Objetivo de la prueba

Técnicas
Caso de
involucrado

Comprobar el funcionamiento de salir conservando

Historial para su correcto funcionamiento.

El caso de uso permite salir del sistema conservando
el registro de las actas de escrutinio y computo que
fueron digitalizadas y enviadas en el dispositivo.

El CAEL debe seleccionar el icono para salir
(tres puntos).

Si no selecciona el icono tres puntos
permanecera en el menu principal.

El CAEL debe seleccionar Finalizar para salir.
Si no selecciona Finalizar permanecera en el
menu principal.

El CAEL debe seleccionar Conservar para
guardar el Historial al salir.

Si selecciona no Conservar se eliminara el
Historial al salir.

uso Casodeuso REVISAR HISTORIAL
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SALIR CONSERVANDO
HISTORIAL

Ingresaa iconos especificos

Seleccionar finalizar

Clic en finalizar

Usuario [CAEL)

Seleccionar conservar
Confirmar Finalizacion

Sesion finalizada

Resultados

Las pruebas se han ejecutado.
Los defectos identificados se han considerado
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Prueba funcional PCO05: SINCRONIZAR

Cuadro N° PCO5: Pruebas funcionales caso de uso SINCRONIZAR

Pruebas funcionales

Indicador

Descripcion

Objetivo de la prueba Comprobar el funcionamiento de Sincronizar para su

Técnicas
Caso de
involucrado

correcto funcionamiento.

El caso de uso permite sincronizar las actas que no
fueron enviadas al no generarse una conexién de
datos/WIFI.

e EI CAEL debe seleccionar el menu Historial.

e Sino selecciona el menu Historial permanecera
en el menu principal.

e EI CAEL debe seleccionar el icono para
Sincronizar (tres puntos).

e Si no selecciona el icono tres puntos
permanecera en el menu Historial.

e EI CAEL debe seleccionarla opcién
Sincronizar.

e Sino selecciona Sincronizar permaneceraen el
mend.

e Si cuenta con una conexién de datos o WIFI,
visualizara que las digitalizaciones cambian a
color rosa.

e Sino cuenta con una conexion de datos o WIFI,
no se realizara la Sincronizacion.

uso Casodeuso SINCRONIZAR
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Usuario (CAEL)

SINCRONIZAR

Ingresar al sistema

Seleccionar Historial

Ingresa a iconos especificos

Texto indicativo "Todo se ha
sincronizad o™

Seleccionar sincronizar

Resultados

Las pruebas se han ejecutado.
Los defectos identificados se han considerado.
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2.1.1.2 Pruebas de funcionalidad DIGITALIZACION EN CATD

Prueba funcional CA01: DELIMITACION DE ACTIVIDADES DE

ACOPIO

Cuadro N° CAO;: Pruebas funcionales caso de uso
DELIMITACION DE ACTIVIDADES DE ACOPIO

Pruebas funcionales

Indicador
Objetivo de la prueba

Técnicas

Descripcion

Verificar las actividades previas a la digitalizacion del
acta de escrutinio y computo.

Evaluar los requerimientos previos que se deben
realizar cuando se recibe la bolsa PREP.

Se recibe la bolsa PREP en el CATD.

Se verifica que la bolsa PREP contenga las AEC.
Anotar la hora y fecha de acopio facilita la
identificacion del acta de escrutinio y computo.
Al no anotar la fecha y hora de acopio interfiere
el proceso del acta de escrutinio y cOmputo.

El acopiador CATD, con la entrega de acta de
escrutinio y cémputo facilita el proceder a la
digitalizacion.

El no entregar el acta de escrutinio y coémputo
interfiere con el tiempo para la digitalizacion.
Delegar actividades a los digitalizadores permite
gue se proceda a la digitalizacion.

No delegar actividades al personal de
digitalizacion interfiere con el control de las
actividades en tiempo en forma del area de
digitalizacion.

Caso de uso Caso de uso DELIMITACION DE ACTIVIDADES DE

involucrado

ACOPIO
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DELIMITACION DE ACTIVIDADES DE ACOPIO

Rewisa que los sobres

ftengan las acias de
esciuiinio y computo

< <incluir==

Angoiar fecha y hom de acopio

< <incluir==

Enitega acias de escruiinio

¥ computo
Digitalizadores
Acopiodores
CAID Delega aciividades a
digitdizadores
Recbe las acias de escnufinio
compulo para su digialzocio
Resultados Las pruebas se han ejecutado.

Los defectos identificados se han considerado.
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Prueba funcionql CA02: DIGITALIZACION DE ACTAS DE
ESCRUTINIO Y COMPUTO

Cuadro N°,CA02: Pruebas funcionales caso dq uso
DIGITALIZACION DE ACTAS DE ESCRUTINIO Y COMPUTO

Pruebas funcionales

Indicador Descripcion

Objetivo de la prueba = Comprobar el funcionamiento de Digitalizacion de Actas
de Escrutinio y Computo en formularios con dispositivos
y Servicios para su correcto funcionamiento.

Técnicas Evaluar la funcionalidad del area de digitalizacion
introduciendo de forma correcta e incorrecta datos para
la digitalizacion.

e El escaneo correcto permite una visualizaciéon
mas clara del acta de escrutinio y computo en el
sistema.

e EI escaneo incorrecto afecta la correcta
visualizacion de acta de escrutinio y cOmputo.

e La colocacién correcta de la hora de acopio
permite identificar de manera correcta su
recepcion.

e La colocacion errénea de la hora de acopio no
permitira realizar la digitalizacion.

e Eliminar un acta mal escaneada permitird
reiniciar el escaneo del acta.

e No eliminar un acta mal escaneada provocara
gue la vuelvan a solicitar.

e El escaneo consecutivo de actas y su envié hara
gue disminuya la cola de actas escaneadas.

e No enviar el escaneo provocara se queden las
actas en cola en espera de instruccion.

Caso de uso Caso de uso DIGITALIZACION DE ACTAS DE
involucrado ESCRUTINIO Y COMPUTO
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DIGITALIZACION DE ACTAS DE ESCRUTINIO Y COMPUTO

Insucciones de incio

Preparar aea

de trabajo

.e

i
;
:

Jomar una ocla a o vez

< <inCMIr> >

Colocada boca abap
en ol escaner

.

<< mc‘lm > >

Verifica acla digializada

8

)

Recibe Ias aclas de escntind

|
|

Recibe aclas digikaleadas

.gg

< <inCMir>>

Uenara Blacoras

AR

Resultados Las pruebas se han ejecutado.
Los defectos identificados se han considerado.
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2.1.1.3 Pruebas de funcionalidad CAPTURA EN CCV’'S
Prueba funcional CC01l: TELEFONISTAS

Cuadro N° CCO1: Pruebas funcionales caso de uso
TELEFONISTAS

Pruebas funcionales

Indicador Descripcion

Objetivo de la prueba Comprobar el funcionamiento de la interfaz de
Telefonistas en formularios con dispositivos y servicios
para su correcto funcionamiento.

Técnicas Evaluar la funcionalidad del &rea de Telefonistas
analizando de manera correcta e incorrecta.

e Visualizando bien los datos proyectados
podemos dar atencién y seguimiento a las actas
de escrutinio y computo faltantes.

e Con una mala visualizacion de los datos
proyectados no podemos dar atencion vy
seguimiento a las actas de escrutinio y computo.

Caso de uso Casodeuso TELEFONISTAS
involucrado
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Cooi%

TELEFONISTAS

Insiucciones de inicio
de aciividades

Veiificar acias falianies por

Liama CATD
comespondiente

Veiifica y capiua
<l acta fakante

loordinadoifFoliacion

Telefonistas
Revisa ofras acias falianies de
recibir
Resultados Las pruebas se han ejecutado.

Los defectos identificados se han considerado.
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Prueba funcional CC02: FOLIACION DE ACTAS DE ESCRUTINIO Y

COMPUTO

Cuadro N° CCO02: Pruebas funcionales caso de uso FOLIACION
DE ACTA DE ESCRUTINIO Y COMPUTO

Pruebas funcionales

Indicador
Objetivo de la prueba

Técnicas

Descripcion

Comprobar el funcionamiento de Foliacion de Actas de
Escrutinio y Cémputo en formularios con dispositivos y
servicios para su correcto funcionamiento.

Evaluar la funcionalidad del area de foliacion analizando
de manera correcta e incorrecta.

Cuando el acta se encuentre en blanco o mal
escaneada, lo reportara a su Coordinador, para
solicitar la retrasmision del acta y elimina el acta.
Se identificard automaticamente el acta, se podra
realizar la foliacion del acta en pantalla.

Cuando no se identifica automaticamente, la
foliacion es incorrecta.

Cuando se colocan los datos de identificacion
manualmente permitira la foliacion.

Cuando no se colocan los datos de identificacion
manualmente de manera adecuada, la foliacion
es incorrecta.

Cuando la foliacibn es correcta, se envia a
captura.

Cuando sea una Inconsistencia, se envia
validacion.

Caso de uso Caso de uso FOLIACION DE ACTAS DE

involucrado

ESCRUTINIO Y COMPUTO
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Coordinador

FOLIACION DE ACTAS DE ESCRUTINIO Y COMPUTO

- -
re
-
o
o
-
-
~
o

Insiucciones de inicio

de aclividades

Veualizacion de acla

< <incluir= =

< <incluir= =

Acias mal digitdiradas se
repoifan y eliminan

<< incir> =

Revisa daios del acia

Foliador

< <incluir==

< <=incluir==
i

Ernwia a capiura ).~

Recibe Acias para capiura

< <incluir==
|

\dendifica Inconsisienciaos

< <incluir==

Enwia a validacion

Recbe Inconssiencias

Validador

Resultados

Las pruebas se han ejecutado.

Los defectos identificados se han considerado.
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Prueba funcional
CAPTURAS

CCO05: CAPTURA DE DATOS COINCIDEN 2

Cuadro N° CCO5: Pruebas funcionales caso de uso CAPTURA DE
DATOS COINCIDEN 2 CAPTURAS

Pruebas funcionales

Indicador
Objetivo de la prueba

Descripcion

Comprobar el funcionamiento de Captura de Datos
cuando Coinciden 2 Capturas en formularios con
dispositivos y servicios para Su  correcto
funcionamiento.

Técnicas Evaluar la funcionalidad del &rea de captura
analizando de manera correcta e incorrecta.

e Colocar los datos correctos correspondientes
al acta visualizada permitira capturarla
correctamente.

e Colocar los datos incorrectos correspondientes
al acta visualizada permitird capturarla con
errores.

e Cuando el acta presente alguna inconsistencia,
permitird enviarla a validacion.

e Cuando el acta no presente alguna
inconsistencia, permitira enviarla a una
segunda captura.

e Cuando se realiza la segunda captura del acta
y los votos coinciden con la primera captura, se
envia a la nube para su publicacion.

e Cuando se realiza la segunda captura del acta
y los votos no coinciden con la primera captura,
no se envia a la nube para su publicacion.

Caso de uso Caso de uso CAPTURA DE DATOS COINCIDEN
involucrado 2 CAPTURAS
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CAPTURA DE DATOS

Instucciones de inicio
de acimdades

< <incluir= =

< <incldirs =

Venfica coincidencia
de lefra y numero

< <incluirs =

S

Coordinador

Identifica los votos blancos e
ilegbles.

< <incluirs =

Veificar voios capiurados

Capiurisia 1
< < incluir= =

nwvia a validacion las acia
con fodos los volos en blanco
o fodos los voios legibles.

‘\\ < <incluirs =
., 5

Clic en Capiurar dailos
Caphurista 2

Se procede a una segunda
capiuwa por capiunsia diferenie

Si coinciden primera y
segunda capiura e
se envia a la nuve

=< <incluir: = T

Sitio de
Publicacion de resullados Publicacién

del PREP

Resultados Las pruebas se han ejecutado.
Los defectos identificados se han considerado.
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Prueba funcional
CAPTURAS

CCO06: CAPTURA DE DATOS COINCIDEN 3

Cuadro N° CCO06: Pruebas funcionales caso de uso CAPTURA DE
DATOS COINCIDEN 3 CAPTURAS

Pruebas funcionales

Indicador
Objetivo de la prueba

Descripcion

Comprobar el funcionamiento de Captura de Datos
cuando Coinciden 3 Capturas en formularios con
dispositivos y  servicios para Su correcto
funcionamiento.

Técnicas Evaluar la funcionalidad del area de captura analizando
de manera correcta e incorrecta.

e Cuando se realizan dos capturas del acta y
ambas coinciden, se envia a la nube para su
publicacion.

e Cuando se realizan dos capturas del acta y
ambas no coinciden, se envia a una tercera
captura.

e Cuando se realiza la tercera captura del acta y
los votos coinciden con la primera captura o la
segunda captura, se envia a la nube para su
publicacién.

e Cuando se realiza la tercera captura del acta y
los votos no coinciden con la primera captura ni
la segunda captura, se envia a validacion.

Caso de uso Caso de uso CAPTURA DE DATOS COINCIDEN
involucrado 3 CAPTURAS
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Coordinador

Capturista 1

Capiunisia 2

Capiuwisia 3

CAPTURA DE DATOS
COINCIDEN 3 CAFTURAS

Insiucciones de inicio

de actividodes

< <incluirs =

Se realiza la prumera
capiwa del acia

< <incluir= =
~

Clic en Caphurar daios

Se procede a una segunda

Clic en Capharar daios

Se procede a una tercera

capiua por capiunisia dilerente,

< <incluir=>
Clic en Capiurar daios
Si coinciden pimera o S

segunda capiwa con tercera
se envia a la nuve

<<inclir>=> -~

Publicacion de resuliodos

S no conciden primera o
segunda capiwa con tercera
se envia a la Vaidacion

< <incluir= = —

Proceso del acta

en Validacion

Sitio de
Publicacién
del PREP

Vdlidador

Resultados

Las pruebas se han ejecutado.

Los defectos identificados se han considerado.
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Prueba funcional CCO7: VALIDACION FOLIACION Acta de

Escrutinio y Coémputo

Cuadro N°, CCO07: Pruelgas funcionales caso de uso
VALIDACION_FOLIACION Acta de Escrutinio y COmputo

Pruebas funcionales

Indicador
Objetivo de la prueba

Técnicas

Caso de uso
involucrado

Descripcion

Comprobar el funcionamiento de Validacién/Foliacion
Acta de Escrutinio y Computo en formularios con
dispositivos y  servicios para su  correcto
funcionamiento.

Evaluar la funcionalidad del area de
Validacién/Foliacién Acta de escrutinio y cOmputo
analizando de manera correcta e incorrecta.

e Se identificard automaticamente el acta y se
podra realizar la foliacion del acta en pantalla.

e Cuando no se identifica automaticamente, la
foliacion es incorrecta.

e Cuando se colocan los datos de identificacion
manualmente, permitira la foliacion.

e Cuando no se colocan los datos de
identificacion manualmente, la foliacién es
incorrecta.

e Permite marcar inconsistencia fuera de
catalogo.

¢ Permite marcar acta mal escaneada.

e Permite marcar reporte en bitacoras.

Caso de uso VALIDACION FOLIACION Acta de
Escrutinio y COmputo.
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Validacion Foliacion Acta de escrutinio y computo

Insiucciones de Inicio
de acimdades

Coordinador

Revisar si es Acia de
esciuiinio y compuio

< < incluir= =

Comgue daios

T = < incluir= =

‘n:h-““'&____
\\ T

Vdlidador
Clic en foliar -

e < < incluirs = -

Erwiar a capium - . Capturista

Recibe acias para
capiurar

Resultados Las pruebas se han ejecutado.
Los defectos identificados se han considerado.
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Prueba funcional CC08: VALIDACION_FOLIACION Formato de
Inconsistencia

Cuadro N° CCO08: Pruebas funcionales caso de uso:
VALIDACION_FOLIACION Formato de inconsistencia

Pruebas funcionales

Indicador Descripcion

Objetivo de la prueba | Comprobar el funcionamiento de Validacién/Foliacién
de Formato de Inconsistencia en formularios con
dispositivos 'y servicios para su correcto
funcionamiento.

Técnicas Evaluar la funcionalidad del area de validacion/formato
de inconsistencia analizando de manera correcta e
incorrecta.

e Cuando los datos correspondientes a la casilla
visualizada son correctos, permitira foliarla
correctamente.

e Cuando los datos correspondientes a la casilla
visualizada son incorrectos, no permitira

foliarla.

e Permite capturar la inconsistencia paquete no
entregado.

e Permite capturar la inconsistencia casilla no
instalada.

e Permite capturar la inconsistencia paquete
entregado sin bolsa.
Caso de uso Caso de uso VALIDACION FOLIACION
involucrado Formato de Inconsistencia.
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Coordinador

Vdlidador

Validacion Foliacion Formato de inconsistencia

Insirucciones de Inicio
de acividodes

Coordinador

Resultados

Las pruebas se han ejecutado.

Los defectos identificados se han considerado.
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Prueba funcional CC09: VALIDACION_FOLIACION Bitacoras de
Acopio

Cuadro N° C§309: Pruebas, funcionales caso de uso
VALIDACION_FOLIACION Bitacoras de Acopio

Pruebas funcionales

Indicador Descripcion

Objetivo de la prueba Comprobar el funcionamiento de Validacién/Foliacion
de Bitacoras de Acopio en formularios con
dispositivos 'y servicios para su correcto
funcionamiento

Técnicas Evaluar la funcionalidad del area de
validacion/bitacoras analizando de manera correcta e
incorrecta.

e Cuando se recibe el formato de las bitacoras
de manera correcta, se puede identificar su
procedencia.

e Cuando se recibe el formato de las bitdcoras
de manera incorrecta, no se puede identificar
Su procedencia.

e Una vez identificada la procedencia del
formato, permite identificarlo como reporte.

Caso de uso Caso de uso VALIDACION FOLIACION
involucrado Bitacoras de Acopio.

33 de 82



Coordnador

Validador

Validacion Foliacion Bitacoras de Acopio

/

o
.-‘-—-
-

Rewvisar daios en la
. biacora

Insirucciones de inicio
de actividodes

-

Elegir fipo de validacion

Deieminar sison
Biacoras

< = incluir= =

Dar clic REPORTE ]

-

Sisterma

Resultados

Las pruebas se han ejecutado.
Los defectos identificados se han considerado.
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Prueba funcional CC10: VALIDACION_CAPTURA No coinciden las

3 capturas previas

Cuad(o N° CC10: Pruebas funcionales caso de uso
VALIDACION_CAPTURA No coinciden las 3 capturas previas

Pruebas funcionales

Descripcion

Comprobar el funcionamiento de Validacion Captura
No coinciden las 3 capturas previas captura en
formularios con dispositivos y servicios para su
correcto funcionamiento.

Evaluar la funcionalidad del area de Validacion
Captura No coinciden las 3 capturas previas
analizando de manera correcta e incorrecta.

Indicador
Objetivo de la prueba

Técnicas

Caso de uso
involucrado

Caso

Permite  colocar los datos correctos
correspondientes al acta visualizada.

Permite colocar los datos incorrectos
correspondientes al acta visualizada.

Permite marcar pon en espera.

Permite marcar acta incorrecta.

de uso VALIDACION CAPTURA No

coinciden las 3 capturas previas
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Validacion Captura No coinciden las 3 capturas previas

siucciones de inicio
de acimidodes

Autenticar niciar sesion

Elegir fipo de validacion

Coordnador

< < incluirs =

.1/,"
Recmhru daio x daio e
f.—-’

< <incluir> = e Coordinador

< < incluir= := ,

Resultados Las pruebas se han ejecutado.
Los defectos identificados se han considerado.
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Prueba funcional CC11: VALIDACION_CAPTURA Inconsistencia

Acta sin datos

Cuadro I\J° CC11: Pruebas funcionales caso de uso
VALIDACION_CAPTURA Inconsistencia Acta sin datos

Pruebas funcionales

Indicador

Objetivo de la prueba

Técnicas
Caso de
involucrado

uso

Descripcion

Comprobar el funcionamiento de Validacion Captura
Inconsistencia Acta sin datos en formularios con
dispositivos 'y  servicios para sSu correcto
funcionamiento.

Evaluar la funcionalidad del area de Validacion
Captura Inconsistencia sin datos analizando de
manera correcta e incorrecta.

e Permite colocar la marca de acta si datos.
¢ No colocar la marca en el acta, permanecera
para proceso correspondiente y/o a la espera.
Caso de uso VALIDACION CAPTURA
Inconsistencia Acta sin datos.
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Coordinador

Validador

Validacion Caplura Inconsistencia Acta sin datos

Insinucciones de Inicio
de acividades

Hegir fipo de validacion

Determina si es una
inconsistencia SIN
DATOS

Clic acta sin dalos

Sisterna

Resultados

Las pruebas se han ejecutado.

Los defectos identificados se han considerado.
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Prueba funcional CC12: VALIDACION_ CAPTURA Inconsistencia

Acta llegible

Cuadro N‘f CC12: Pruebas funcionales caso de uso
VALIDACION_CAPTURA Inconsistencia Acta llegible

Pruebas funcionales

Indicador

Objetivo de la prueba

Técnicas

Caso de
involucrado

uso

Descripcion

Comprobar el funcionamiento de Validacion_ Captura
Inconsistencia Acta llegible en formularios con
dispositivos 'y  servicios para sSu correcto
funcionamiento.

Evaluar la funcionalidad del area de Validacion_
Captura Inconsistencia Acta llegible analizando de
manera correcta e incorrecta.

e Permite colocar la marca de acta ilegible.
¢ No colocar la marca el acta, permanecera para
proceso correspondiente y/o a la espera.
Caso de uso VALIDACION CAPTURA
Inconsistencia Acta llegible.
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Coordjnador

Validador

Validacion Caplura Inconsistencia Acla llegble

Insirucciones de inicio
de acitividades

Begir fipo de validacion

Determina si es una
inconsistencia ILEGIBLE

Clic acta ILEGIBLE

Sisterna

Resultados

Las pruebas se han ejecutado.

Los defectos identificados se han considerado.
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Prueba funcional CC13: VALIDACION_VERIFICACION

Cuadro N° CC13: Prugbas funcionales, caso de uso
VALIDACION_VERIFICACION

Pruebas funcionales

Indicador Descripcién

Objetivo de la prueba Comprobar el funcionamiento de Validacion
Verificacion en formularios con dispositivos vy
servicios para su correcto funcionamiento.

Técnicas Evaluar la funcionalidad del area de Validacion
Verificacion analizando de manera correcta e
incorrecta.

e Se revisa y se marca el acta como correcta
para subirla a la nube
e Se marca como incorrecta y no se sube a la
nube, se regresa a Validacion Captura
Caso de uso involucrado = Caso de uso VALIDACION VERIFICACION
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Validacion Verificacion

Insirucciones de Inicio
de aciividades

Coordinador

< < incluir= =

clic CORRECTA

Sistema

Vdlidador

Resultados Las pruebas se han ejecutado.
Los defectos identificados se han considerado.
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2.2 Pruebas de desempefio

2.2.1 Inicio de Sesion

Pruebas de desempeno

Caso de prueba relacionado | Inicio de Sesidn
Tarea Hacer login en el sistema

Instrucciones. Observar el desemperio del sistema el modo login con usuario y contrasefia

Evidencias de desempefio

Prop6sitos de los menus y los iconos reducen el tiempo para
comprender y navegar en el sistema

La apariencia de la interfaz es de facil y rapido interpretacion

El despliegue de la pantalla es el correcto

Hay titulo en cada pantalla que faciliten la ubicacién

Se tiene en cuenta el movimiento natural de ojo

Se ajustan a las normas sociales culturales, ejemplo rojo parar, verde
avanzar

Proporciona suficiente detalle para colocar la informacién necesaria
Es unadistraccién para el usuario

El estilo y la legibilidad es la correcta

La comprension del texto incluido es la adecuada

El sistema se ejecuta sin retrasos indebidos

El audio es nitido, puede ser ajustado y se usa bhien

Los graficos son claros, resultan aceptables en el tipo de monitor
existente

Las explicaciones sobre las instrucciones son claras

La secuencia de menus son légicas

El usuario requiere minimo de conocimiento informatico parta trabajar
con el programa

Los graficos favorecen en centrado en la atencién en el contenido y
no distraen

Se proporcionan copias de seguridad

Pueden copiar el sistema

La informacién del sistema es actualizada

Los textos no tienen falta de ortografia

Facilidad de aprendizaje en el uso del sistema

El nimero de pasos requeridos para acceder al sistema es alto, por lo
gue la navegacion es tediosa

El tiempo de espera para acceder es alta

Existen bucles en el sistema que hacer que se cierre la aplicacién

El tiempo de respuesta al dar clic es demorado

Aparecen anuncios que interrumpen al sistema

Al utilizar las barras de navegacion y/o las cajas de texto se tienen
dificultades.

Las opciones de marcacién en los botones del sistema son de facil
comprension.

Es posible entrar o salir de cualquier fase del sistema de manera
sencilla

Sl

X X X X

XXX

X X X

NO

XX X X X X

X

N/A
X
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2.2.2 DIGITALIZACION mediante la Aplicacion PREP Casilla

Pruebas de desempefio

Caso de pruebarelacionado | Digitalizacion de Actas de Escrutinio y COmputo

Tarea Escaneo de actas de escrutinio y computo con PREP Casilla
Instrucciones. Observar el desempefio del sistema el modo digitalizaciéon con PREP Casilla

Evidencias de desempefio

Propésitos de los menus y los iconos reducen el tiempo para
comprender y navegar en el sistema

La apariencia de la interfaz es de facil y rapido interpretacion

El despliegue de la pantalla es el correcto

Hay titulo en cada pantalla que faciliten la ubicacién

Se tiene en cuenta el movimiento natural de ojo

Se ajustan a las normas sociales culturales, ejemplo rojo parar, verde
avanzar

Proporciona suficiente detalle para colocar la informacién necesaria
Es unadistraccién para el usuario

El estilo y la legibilidad es la correcta

La comprension del texto incluido es la adecuada

El sistema se ejecuta sin retrasos indebidos

El audio es nitido, puede ser ajustado y se usa bien

Los graficos son claros, resultan aceptables en el tipo de monitor
existente

Las explicaciones sobre las instrucciones son claras

La secuencia de menus son légicas

El usuario requiere minimo de conocimiento informatico parta
trabajar con el programa

Los graficos favorecen en centrado en la atencién en el contenido y
no distraen

Se proporcionan copias de seguridad

Pueden copiar el sistema

La informacion del sistema es actualizada

Los textos no tienen falta de ortografia

Facilidad de aprendizaje en el uso del sistema

El nUmero de pasos requeridos para acceder al sistema es alto, por
lo que la navegacién es tediosa

El tiempo de espera para acceder es alta

Existen bucles en el sistema que hacer que se cierre la aplicacién

El tiempo de respuesta al dar clic es demorado

Aparecen anuncios que interrumpen al sistema

Al utilizar las barras de navegacién y/o las cajas de texto se tienen
dificultades.

Las opciones de marcacion en los botones del sistema son de facil
comprension.

Es posible entrar o salir de cualquier fase del sistema de manera
sencilla

Sl NO | N/A
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
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2.2.3 DIGITALIZACION de Actas de Escrutinio y Cémputo

Caso de pruebarelacionado | Digitalizacion de Actas de Escrutinio y COmputo

Tarea Escaneo de actas de escrutinio y cOmputo
Instrucciones. Observar el desempefio del sistema el modo digitalizacion
Evidencias de desempefio SI NO | N/A

Propésitos de los menus y los iconos reducen el tiempo para X
comprender y navegar en el sistema

La apariencia de la interfaz es de facil y rapido interpretacion

El despliegue de la pantalla es el correcto

Hay titulo en cada pantalla que faciliten la ubicacién

Se tiene en cuenta el movimiento natural de ojo

Se ajustan a las normas sociales culturales, ejemplo rojo parar, verde
avanzar

Proporciona suficiente detalle para colocar la informacién necesaria
Es unadistraccién para el usuario X
El estilo y la legibilidad es la correcta

La comprension del texto incluido es la adecuada
El sistema se ejecuta sin retrasos indebidos

El audio es nitido, puede ser ajustado y se usa bien X
Los graficos son claros, resultan aceptables en el tipo de monitor X

existente

Las explicaciones sobre las instrucciones son claras X

La secuencia de menus son légicas X
El usuario requiere minimo de conocimiento informatico parta X

trabajar con el programa

Los graficos favorecen en centrado en la atencién en el contenido y X

no distraen

Se proporcionan copias de seguridad X
Pueden copiar el sistema X

La informacion del sistema es actualizada X

Los textos no tienen falta de ortografia X
Facilidad de aprendizaje en el uso del sistema X
El nUmero de pasos requeridos para acceder al sistema es alto, por

lo que la navegacién es tediosa

El tiempo de espera para acceder es alta

Existen bucles en el sistema que hacer que se cierre la aplicacién

El tiempo de respuesta al dar clic es demorado

Aparecen anuncios que interrumpen al sistema

Al utilizar la barras de navegacién y/o las cajas de texto se tienen X
dificultades.

Las opciones de marcacion en los botones del sistema son de facil X
comprension.

Es posible entrar o salir de cualquier fase del sistema de manera X

sencilla

X XXX XX

XXX

X

X X X X
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2.2.4 FOLIACION de Actas de Escrutinio y COmputo

Caso de pruebarelacionado  Foliacion de Actas de Escrutinio y COmputo

Tarea Foliacion del Acta de Escrutinio y Computo
Instrucciones. Observar el desempefio del sistema el modo foliacion
Evidencias de desempefio Si NO | N/A

Propésitos de los menus y los iconos reducen el tiempo para X
comprender y navegar en el sistema

La apariencia de la interfaz es de facil y rapido interpretacion

El despliegue de la pantalla es el correcto

Hay titulo en cada pantalla que faciliten la ubicacién

Se tiene en cuenta el movimiento natural de ojo

Se ajustan a las normas sociales culturales, ejemplo rojo parar, verde
avanzar

Proporciona suficiente detalle para colocar la informacién necesaria
Es unadistraccién para el usuario X
El estilo y la legibilidad es la correcta

La comprension del texto incluido es la adecuada
El sistema se ejecuta sin retrasos indebidos

El audio es nitido, puede ser ajustado y se usa bien X
Los graficos son claros, resultan aceptables en el tipo de monitor X

existente

Las explicaciones sobre las instrucciones son claras

La secuencia de menus son légicas

El usuario requiere minimo de conocimiento informatico parta
trabajar con el programa

Los graficos favorecen en centrado en la atencién en el contenido y X

no distraen

Se proporcionan copias de seguridad X
Pueden copiar el sistema X
La informacion del sistema es actualizada X

Los textos no tienen falta de ortografia X
Facilidad de aprendizaje en el uso del sistema X
El nimero de pasos requerido para acceder al sistema es alto, por lo

gue la navegacion es tediosa

El tiempo de espera para acceder es alta

Existen bucles en el sistema que hacer que se cierre la aplicacién

El tiempo de respuesta al dar clic es demorado

Aparecen anuncios que interrumpen al sistema

Al utilizar las barras de navegacion y/o las cajas de texto se tienen X
dificultades.

Las opciones de marcacién en los botones del sistema son de facil X
comprension.

Es posible entrar o salir de cualquier fase del sistema de manera X

sencilla

X XXX XX

XXX

X XX

>

XX XX
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2.2.5 CAPTURA de Actas de Escrutinio y Cémputo

Pruebas de desemperio

Caso de pruebarelacionado | Captura de Actas de Escrutinio y Computo
Tarea Captura de datos que se obtienen del acta de escrutinio y

computo
Instrucciones. Observar el desempefio del sistema el modo captura
Evidencias de desempefio
Propésitos de los menus y los iconos reducen el tiempo para
comprender y navegar en el sistema
La apariencia de la interfaz es de facil y rapido interpretacion
El despliegue de la pantalla es el correcto
Hay titulo en cada pantalla que faciliten la ubicacién
Se tiene en cuenta el movimiento natural de ojo
Se ajustan a las normas sociales culturales, ejemplo rojo parar,
verde avanzar
Proporciona suficiente detalle para colocar lainformacién necesaria
Es unadistraccién para el usuario
El estilo y la legibilidad es la correcta
La comprension del texto incluido es la adecuada
El sistema se ejecuta sin retrasos indebidos
El audio es nitido, puede ser ajustado y se usa bien
Los graficos son claros, resultan aceptables en el tipo de monitor
existente
Las explicaciones sobre las instrucciones son claras
La secuencia de menus son légicas
El usuario requiere minimo de conocimiento informatico parta
trabajar con el programa
Los graficos favorecen en centrado en la atencién en el contenido y
no distraen
Se proporcionan copias de seguridad
Pueden copiar el sistema
La informacion del sistema es actualizada
Los textos no tienen falta de ortografia
Facilidad de aprendizaje en el uso del sistema
El nimero de pasos requeridos para acceder al sistema es alto, por
lo que la navegacién es tediosa
El tiempo de espera para acceder es alta
Existen bucles en el sistema que hacer que se cierre la aplicacién
El tiempo de respuesta al dar clic es demorado
Aparecen anuncios que interrumpen al sistema
Al utilizar las barras de navegacién y/o las cajas de texto se tienen
dificultades.
Las opciones de marcacion en los botones del sistema son de facil
comprension.
Es posible entrar o salir de cualquier fase del sistema de manera
sencilla

X XXX XX X0

XXX

X X X

NO

X

X X X X

N/A
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2.2.6 VALIDACION de Actas de Escrutinio y COmputo

2.2.6.1  VALIDACION_FOLIACION Actade Escrutinio y Cémputo

Caso de pruebarelacionado | Validacién Foliacion Acta de Escrutinio y COmputo
Tarea Validacion de Foliacion Actas de Escrutinio y Computo
Instrucciones. Observar el desempefio del sistema el modo validacién foliacion

Evidencias de desempefio

Propoésitos de los menus y los iconos reducen el tiempo para
comprender y navegar en el sistema

La apariencia de la interfaz es de facil y rapido interpretacion

El despliegue de la pantalla es el correcto

Hay titulo en cada pantalla que faciliten la ubicacion

Se tiene en cuenta el movimiento natural de ojo

Se ajustan a las normas sociales culturales, ejemplo rojo parar,
verde avanzar

Proporciona suficiente detalle para colocar la informacién necesaria
Es unadistraccién para el usuario

El estilo y la legibilidad es la correcta

La comprension del texto incluido es la adecuada

El sistema se ejecuta sin retrasos indebidos

El audio es nitido, puede ser ajustado y se usa bien

Los graficos son claros, resultan aceptables en el tipo de monitor
existente

Las explicaciones sobre las instrucciones son claras

La secuencia de menus son légicas

El usuario requiere minimo de conocimiento informatico parta
trabajar con el programa

Los graficos favorecen en centrado en la atencién en el contenido y
no distraen

Se proporcionan copias de seguridad

Pueden copiar el sistema

La informacioén del sistema es actualizada

Los textos no tienen falta de ortografia

Facilidad de aprendizaje en el uso del sistema

El nimero de pasos requeridos para acceder al sistema es alto, por
lo que la navegacion es tediosa

El tiempo de espera para acceder es alta

Existen bucles en el sistema que hacer que se cierre la aplicacion
El tiempo de respuesta al dar clic es demorado

Aparecen anuncios que interrumpen al sistema

Al utilizar las barras de navegacion y/o las cajas de texto se tienen
dificultades.

Las opciones de marcacion en los botones del sistema son de facil
comprension.

Es posible entrar o salir de cualquier fase del sistema de manera
sencilla

Sl
X

X XX X X X

XXX

X XX

NO

X

X X X X

N/A
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2.2.6.2  VALIDACION_FOLIACION Formato de Inconsistencia

Caso de prueba relacionado | Validacion Foliacion Formato de Inconsistencia

Tarea Validacion de Foliacion del Formato de Inconsistencia
Instrucciones. Observar el desempefio del sistema el modo validacién foliacion formato de

Inconsistencia

Evidencias de desempefio

Propésitos de los menus y los iconos reducen el tiempo para
comprender y navegar en el sistema

La apariencia de la interfaz es de facil y rapido interpretacion

El despliegue de la pantalla es el correcto

Hay titulo en cada pantalla que faciliten la ubicacién

Se tiene en cuenta el movimiento natural de ojo

Se ajustan a las normas sociales culturales, ejemplo rojo parar,
verde avanzar

Proporciona suficiente detalle para colocar lainformacién necesaria
Es unadistraccién para el usuario

El estilo y la legibilidad es la correcta

La comprension del texto incluido es la adecuada

El sistema se ejecuta sin retrasos indebidos

El audio es nitido, puede ser ajustado y se usa bien

Los graficos son claros, resultan aceptables en el tipo de monitor
existente

Las explicaciones sobre las instrucciones son claras

La secuencia de menus son légicas

El usuario requiere minimo de conocimiento informatico parta
trabajar con el programa

Los graficos favorecen en centrado en la atencién en el contenido y
no distraen

Se proporcionan copias de seguridad

Pueden copiar el sistema

La informacion del sistema es actualizada

Los textos no tienen falta de ortografia

Facilidad de aprendizaje en el uso del sistema

El nimero de pasos requeridos para acceder al sistema es alto, por
lo que la navegacién es tediosa

El tiempo de espera para acceder es alta

Existen bucles en el sistema que hacer que se cierre la aplicacién
El tiempo de respuesta al dar clic es demorado

Aparecen anuncios que interrumpen al sistema

Al utilizar las barras de navegacién y/o las cajas de texto se tienen
dificultades.

Las opciones de marcacion en los botones del sistema son de facil
comprension.

Es posible entrar o salir de cualquier fase del sistema de manera
sencilla

Sl
X

X XXX XX

XXX

X X X

NO

X

X X X X

N/A
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2.2.6.3 VALIDACION_CAPTURA No Coinciden las 3 Capturas

Previas

Pruebas de desemperio

Caso de pruebarelacionado | Validacion Captura No Coinciden las 3 Capturas Previas

Tarea Validacion de actas de escrutinio y computo

Instrucciones. Observar el desempefo del sistema el modo Validacién_Captura No

Coinciden las 3 Capturas Previas

Evidencias de desempefio

Propésitos de los menus y los iconos reducen el tiempo para
comprender y navegar en el sistema

La apariencia de la interfaz es de facil y rapido interpretacion

El despliegue de la pantalla es el correcto

Hay titulo en cada pantalla que faciliten la ubicacién

Se tiene en cuenta el movimiento natural de ojo

Se ajustan a las normas sociales culturales, ejemplo rojo parar,
verde avanzar

Proporciona suficiente detalle para colocar la informacién necesaria
Es una distraccién para el usuario

El estilo y la legibilidad es la correcta

La comprension del texto incluido es la adecuada

El sistema se ejecuta sin retrasos indebidos

El audio es nitido, puede ser ajustado y se usa bien

Los graficos son claros, resultan aceptables en el tipo de monitor
existente

Las explicaciones sobre las instrucciones son claras

La secuencia de menus son légicas

El usuario requiere minimo de conocimiento informatico parta
trabajar con el programa

Los graficos favorecen en centrado en la atencién en el contenido y
no distraen

Se proporcionan copias de seguridad

Pueden copiar el sistema

La informacion del sistema es actualizada

Los textos no tienen falta de ortografia

Facilidad de aprendizaje en el uso del sistema

El nimero de pasos requeridos para acceder al sistema es alto, por
lo que la navegacién es tediosa

El tiempo de espera para acceder es alta

Existen bucles en el sistema que hacer que se cierre la aplicacién
El tiempo de respuesta al dar clic es demorado

Aparecen anuncios que interrumpen al sistema

Al utilizar las barras de navegacién y/o las cajas de texto se tienen
dificultades.

Las opciones de marcacion en los botones del sistema son de facil
comprension.

Es posible entrar o salir de cualquier fase del sistema de manera
sencilla

Sl
X

X XX X XX

XXX

X XX

NO

X

XX X X X

N/A
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2.2.6.4 VALIDACION_CAPTURA Inconsistencia Acta Sin Datos

Caso de pruebarelacionado @ Validacién Captura Inconsistencia Acta Sin Datos

Tarea Validacion de actas de escrutinio y computo

Instrucciones. Observar el desempefio del sistema el modo Validacién_ Captura

Inconsistencias Acta Sin Datos

Evidencias de desempefio

Propésitos de los menus y los iconos reducen el tiempo para
comprender y navegar en el sistema

La apariencia de la interfaz es de facil y rapido interpretacion

El despliegue de la pantalla es el correcto

Hay titulo en cada pantalla que faciliten la ubicacién

Se tiene en cuenta el movimiento natural de ojo

Se ajustan a las normas sociales culturales, ejemplo rojo parar,
verde avanzar

Proporciona suficiente detalle para colocar lainformacién necesaria
Es unadistraccién para el usuario

El estilo y la legibilidad es la correcta

La comprension del texto incluido es la adecuada

El sistema se ejecuta sin retrasos indebidos

El audio es nitido, puede ser ajustado y se usa bien

Los graficos son claros, resultan aceptables en el tipo de monitor
existente

Las explicaciones sobre las instrucciones son claras

La secuencia de menus son légicas

El usuario requiere minimo de conocimiento informatico parta
trabajar con el programa

Los graficos favorecen en centrado en la atencién en el contenido y
no distraen

Se proporcionan copias de seguridad

Pueden copiar el sistema

La informacion del sistema es actualizada

Los textos no tienen falta de ortografia

Facilidad de aprendizaje en el uso del sistema

El nUmero de pasos requerido para acceder al sistema es alto, por
lo que la navegacién es tediosa

El tiempo de espera para acceder es alta

Existen bucles en el sistema que hacer que se cierre la aplicacién
El tiempo de respuesta al dar clic es demorado

Aparecen anuncios que interrumpen al sistema

Al utilizar las barras de navegacién y/o las cajas de texto se tienen
dificultades.

Las opciones de marcacion en los botones del sistema son de facil
comprension.

Es posible entrar o salir de cualquier fase del sistema de manera
sencilla

X XXX XX X0

XXX

X X X

NO

X

X X X X

N/A
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2.2.6.5 VALIDACION CAPTURA Inconsistencia Acta llegible

Caso de pruebarelacionado @ Validacién Captura Inconsistencias Acta llegible

Tarea Validacion de actas de escrutinio y computo

Instrucciones. Observar el desempefio del sistema el modo Validaciéon_ Captura

Inconsistencias Acta llegible

Evidencias de desempefio

Propésitos de los menus y los iconos reducen el tiempo para
comprender y navegar en el sistema

La apariencia de la interfaz es de facil y rapido interpretacion

El despliegue de la pantalla es el correcto

Hay titulo en cada pantalla que faciliten la ubicacién

Se tiene en cuenta el movimiento natural de ojo

Se ajustan a las normas sociales culturales, ejemplo rojo parar,
verde avanzar

Proporciona suficiente detalle para colocar lainformacién necesaria
Es unadistraccién para el usuario

El estilo y la legibilidad es la correcta

La comprension del texto incluido es la adecuada

El sistema se ejecuta sin retrasos indebidos

El audio es nitido, puede ser ajustado y se usa bien

Los graficos son claros, resultan aceptables en el tipo de monitor
existente

Las explicaciones sobre las instrucciones son claras

La secuencia de menus son légicas

El usuario requiere minimo de conocimiento informatico parta
trabajar con el programa

Los graficos favorecen en centrado en la atencién en el contenido y
no distraen

Se proporcionan copias de seguridad

Pueden copiar el sistema

La informacion del sistema es actualizada

Los textos no tienen falta de ortografia

Facilidad de aprendizaje en el uso del sistema

El nimero de pasos requeridos para acceder al sistema es alto, por
lo que la navegacién es tediosa

El tiempo de espera para acceder es alta

Existen bucles en el sistema que hacer que se cierre la aplicacién
El tiempo de respuesta al dar clic es demorado

Aparecen anuncios que interrumpen al sistema

Al utilizar las barras de navegacién y/o las cajas de texto se tienen
dificultades.

Las opciones de marcacion en los botones del sistema son de facil
comprension.

Es posible entrar o salir de cualquier fase del sistema de manera
sencilla

X XXX XX X0

XXX

X X X

NO

X

X X X X

N/A
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2.2.6.6  VALIDACION_VERIFICACION

Pruebas de desemperio

Caso de prueba relacionado @ Validacién Verificacion

Tarea Verificacién de actas de escrutinio y computo

Instrucciones. Observar el desempefio del sistema el modo Validacion Verificacion

Evidencias de desempefio

Propoésitos de los menus y los iconos reducen el tiempo para
comprender y navegar en el sistema

La apariencia de la interfaz es de facil y rapido interpretacion

El despliegue de la pantalla es el correcto

Hay titulo en cada pantalla que faciliten la ubicacién

Se tiene en cuenta el movimiento natural de ojo

Se ajustan a las normas sociales culturales, ejemplo rojo parar,
verde avanzar

Proporciona suficiente detalle para colocar la informacién necesaria
Es unadistraccién para el usuario

El estilo y la legibilidad es la correcta

La comprension del texto incluido es la adecuada

El sistema se ejecuta sin retrasos indebidos

El audio es nitido, puede ser ajustados y se usa bien

Los graficos son claros, resultan aceptables en el tipo de monitor
existente

Las explicaciones sobre las instrucciones son claras

La secuencia de menus son légicas

El usuario requiere minimo de conocimiento informatico parta
trabajar con el programa

Los graficos favorecen en centrado en la atencién en el contenido y
no distraen

Se proporcionan copias de seguridad

Pueden copiar el sistema

La informacion del sistema es actualizada

Los textos no tienen falta de ortografia

Facilidad de aprendizaje en el uso del sistema

El nimero de pasos requeridos para acceder al sistema es alto, por
lo que la navegacién es tediosa

El tiempo de espera para acceder es alta

Existen bucles en el sistema que hacer que se cierre la aplicacién
El tiempo de respuesta al dar clic es demorado

Aparecen anuncios que interrumpen al sistema

Al utilizar las barras de navegacién y/o las cajas de texto se tienen
dificultades.

Las opciones de marcacion en los botones del sistema son de facil
comprension.

Es posible entrar o salir de cualquier fase del sistema de manera
sencilla

Sl
X

X XXX XX

XXX

X XX

NO

X

X X X X

N/A
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3. PRUEBAS DE SEGURIDAD
INFORMATICA

3.1 Analisis de vulnerabilidades

3.1.1 Objetivo

El objetivo del andlisis de vulnerabilidades consiste en el descubrimiento,
identificacion y clasificacion de vulnerabilidades y/o debilidades presentes en los
diferentes equipos, servidores, servicios, sistemas, etc. de la organizacion. Es de
suma importancia realizar este tipo de analisis en la red para estar en constante
actualizacion de los diferentes equipos o sistemas y con ello poder llegar a prevenir
incidentes de seguridad.

Un correcto analisis de vulnerabilidades no solo detecta las areas de mejora, sino
que también propone la correcta arquitectura necesaria para proteger la
infraestructura de una organizacion y los diferentes cambios de politicas de
seguridad que se requiere implementar para asegurar una continuidad de
operacion, la asistencia que se debe proveer cuando se ve comprometida la
seguridad informatica y la recuperacion ante desastres ante amenazas e
intrusiones.
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3.1.2 Resultados

ORIGEN

ANTROPICO

TENICO

VULNERA
BILIDAD

INFORMATICA,
TECNICA, USUARIO

TIPO DE POSIBLE
VULNERABILIDAD
(INTERNA Y/O

INTERNA

INTERNA

INTERNA

INTERNA

INTERNA
EXTERNA

EXTERNA
INTERNA
INTERNA
INTERNA
INTERNA
INTERNA
INTERNA
EXTERNA

INTERNA

INTERNA
EXTERNA

INTERNA
EXTERNA
INTERNA
EXTERNA

INTERNA
EXTERNA

INTERNA
EXTERNA

INTERNA

INTERNA
EXTERNA

INTERNA
EXTERNA

INTERNA

INTERNA
EXTERNA

ANTECEDENTES - CAUSAS O FUENTES DE RIESGO

EJECUCION MALICIOSA DE FICHEROS

REFERENCIA DIRECTA INSEGURA

FALSIFICACION DE PETICIONES EN SITIOS
CRUZADOS
FILTRADO DE INFORMACION Y MANEJO

INAPROPIADO DE ERRORES

PERDIDA DE AUTENTICACION Y GESTION DE
SESIONES

ALMACENAMIENTO INSEGURO

DEFECTUOSA CONFIGURACION DE SEGURIDAD

POSIBLES FALLAS EN EL FUNCIONAMIENTO DE LOS
SISTEMAS

MANEJO DEL EQUIPO EL CUAL ALTERE EL
FUNCIONAMIENTO DEL SISTEMA

FALLA RESTRICCION DE ACCESO

INYECCION DE COMANDOS

ERRORES DE LOS USUARIOS

DIFUION DE SOFTWARE DANINO

ALTERACION DE LA INFORMACION, ALTERACION
ACCIDENTAL DE LA INFORMACION

ERRORES DE MANTENIMIENTO O ACTUALIZACION
DE PROGRAMAS

MANIPULACION DE LA CONFIGURACION

SUPLANTACION DE LA IDENTIDAD DEL USUARIO

DESTRUCCION DE LA INFORMACION

DENEGACION DE SERVICIO

CAIDA DEL SISTEMA POR AGOTAMIENTO DE
RECURSOS

ATAQUE DESTRUCTIVO (VANDALISMO,
TERRORISMO, ETC.)
VULNERAVILIDADES DE LOS PROGRAMAS

(DEFECTOS EN EL CODIGO QUE PRODUCEN
ERRORES)

ESCAPES DE LA INFORMACION, ESTRACCION DE
DATOS

VULNERABILIDAD NULA

N

VULERABILIDAD BAJA

VULERABILIDAD MEDIA

IMPACTO DE LA
VULNERABILDAD

PERSONAS
INFORMACION
INFRAESTRUCTURA
PERSONAS
INFORMACION
INFRAESTRUCTURA
PERSONAS
INFORMACION
INFRAESTRUCTURA
PERSONAS
INFRAESTRUCTURA
MEDIO AMBIENTE
INSUMOS
PERSONAS
INFRAESTRUCTURA
PERSONAS
INFRAESTRUCTURA
PERSONAS
INFRAESTRUCTURA

PERSONAS

PRODUCCION
INFRAESTRUCTURA
PERSONAS
INFRAESTRUCTURA
PERSONAS
MANTENIMIENTO
PERSONAS
EQUIPO
INFRAESTRUCTURA
PERSONAS
PERSONAS
EQUIPOS
INFRAESTRUCTURA
PERSONAS
EQUIPOS

PERSONAS

PERSONAS
INFORMACION
EQUIPOS
PERSONAS
EQUIPOS
RECURSOS
PERSONAS
EQUIPOS

PUEDE GENERAR TODO

TIPO DE IMPACTOS
PERSONAS
EQUIPOS
RECURSOS
PERSONAS
EQUIPOS

INFRAESTRUCTURA
PERSONAS

INFRAESTRUCTURA

CALIFIC
ACION

P N INDN PPN

N
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3.2 Pruebas de Denegacion de Servicio

3.2.1 Objetivo

Las pruebas de ataques de denegacion de servicio sirven para identificar, evaluar y
aplicar las medidas necesarias para asegurar la correcta y continua disponibilidad
del servicio Web de los sitios de publicacion de resultados del PREP, durante el
periodo de operacién del PREP. Asi mismo son un medio para documentar los
hallazgos detectados durante la realizacion de las pruebas.

En igual forma se generan pruebas que permiten asegurar el debido funcionamiento
de los componentes del Programa de Resultados Electorales Preliminares en cada
una de sus fases, previendo no se presenten contingencias en su desempefo ante
diversas eventualidades.

Ademas, se simula trafico volumétrico no malintencionado que similar al trafico
legitimo previsto durante la Jornada Electoral, verificando el desempefio de la
pagina de publicacion.

3.2.2 Resultados

A la fecha no se puede realizar una carga de catalogos completo, incluyendo Actas
de Escrutinio y Cémputo, ya que no se cuenta con los mismos, y las pruebas por
parte del Ente Auditor, tienen que ser cuando el CDN esté instalado. Estas pruebas
estan programadas a realizarse del 2 al 4 de mayo por parte del Ente Auditor.
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3.3 Pruebas de Penetracion

3.3.1 Definicion

Las pruebas de penetraciéon (también llamadas “pentesting”) son una practica para
poner a prueba un sistema informatico, red o aplicacion web para encontrar
vulnerabilidades que un atacante podria explotar.

El proceso incluye la recopilaciéon de informacion sobre el objetivo antes de la
prueba (reconocimiento), la identificacion de posibles puntos de entrada, intentos
de entrar (ya sea virtualmente o de manera real) y el reporte de los resultados.

El principal objetivo de las pruebas de penetracién consiste en determinar las
debilidades de seguridad. Una prueba de penetracion también puede ser utilizado
para probar el cumplimiento de la politica de seguridad de una organizacion, la
conciencia de seguridad de sus empleados y la capacidad de la organizacion para
identificar y responder a los incidentes de seguridad.

Las pruebas de penetracidon se llevaron a cabo tanto desde el interior como desde
el exterior de la red de datos a examinar y se considerd la siguiente Infraestructura:

Servidores

Aplicaciones web

Equipos de telecomunicaciones
Estaciones de trabajo

oCow>

Se presentan las pruebas de penetracion realizadas a la infraestructura tecnolégica
de PoderNet. Las pruebas abarcan los diferentes dispositivos presentes en la
infraestructura y que son clave para llevar a cabo el Proceso Técnico Operativo del
sistema PREP.

Para ello, mediante herramientas especializadas se recab0 informacion relevante
de los dispositivos, misma que pudiera ser utilizada para la identificacion de posibles
vulnerabilidades, asi como la explotacion de estas. Las pruebas se centraron en
vulnerabilidades que pudieran ser usadas para comprometer la funcionalidad del
sistema PREP durante la jornada electoral 2024.
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3.3.2 Escaneo de Puertos e Identificacion de Servicios

En esta prueba se enumeran los puertos y servicios activos o accesibles de cada
dispositivo que compone la plataforma tecnologica de PoderNet. El analisis de los
puertos y servicios se realizé con base en el tipo de dispositivo y de los servicios
ofrecidos por éste. Una vez identificados los servicios, se intentara identificar el tipo
de dispositivo, su sistema operativo, version y paquetes de servicio o version de
actualizacion.

Resultados esperados:

Puertos abiertos, cerrados vy filtrados.

Direcciones IP internas de los dispositivos activos.
Lista de los protocolos descubiertos.

Servicios activos.

Paquete de Servicios o0 actualizaciones (parches de seguridad)
instalados.

Metodologia:

o Recoger respuestas de broadcast desde la red.
o Usar escaneos para enumerar puertos abiertos, cerrados o filtrados, para
aguellos puertos TCP y UDP utilizados por defecto en todos los equipos

de la red.
o Relacionar cada puerto abierto con un servicio y protocolo.
o Identificar el nivel de actualizacion (parches de seguridad) del sistema.

3.3.3 Busqueday Explotacion de Vulnerabilidades

La finalidad de esta prueba es la identificacion, comprension y verificacién de
debilidades, errores de configuracion y vulnerabilidades en un dispositivo de la
infraestructura tecnologica de PoderNet. La busqueda de vulnerabilidades utilizando
herramientas automéaticas es una forma eficiente de determinar problemas de
seguridad existentes, asi como el nivel de actualizacion de los sistemas. Por otro
lado, la explotacion de vulnerabilidades se realiza con la finalidad de corroborar si
es posible utilizar de manera externa las debilidades encontradas con la finalidad
de tomar control o causar un dafio significativo en los dispositivos de la
infraestructura tecnolégica.
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Resultados esperados:

Tipo de aplicacion o servicio por vulnerabilidad.

Niveles de actualizacion (parches de seguridad) de los sistemas y
aplicaciones.

Listado de posibles vulnerabilidades de denegacion de servicio.

Listado de vulnerabilidades actuales.

Listado de sistemas internos.

Metodologia:

Integrar en las pruebas realizadas los escaneres, herramientas de
hacking y exploits utilizados actualmente (ethical-hacking).

Medir la red objetivo utilizando herramientas de escaneo actuales.
Intentar determinar vulnerabilidades por tipo de aplicaciéon y sistema.
Intentar ajustar vulnerabilidades a servicios.

Identificar todas las vulnerabilidades relativas a las aplicaciones.
Identificar todas las vulnerabilidades relativas a los sistemas operativos
a los sistemas objetivo.

Verificar todas las vulnerabilidades encontradas durante la fase de
blusqueda de exploits.
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3.3.4 Hallazgos de las Pruebas de Penetracion

3.34.1 Centro de Capturay Verificacion Primario

Resultados

e Se identifico el segmento de red, se detectaron 96 dispositivos
CCV1-1 activos, los cuales corresponden a los equipos de computo de la
marca Vorago 72000U y Switch marca Tp-Link TL-SG1016D
Gigabit.
e No se detectaron protocolos abiertos.
CCV1-2

e En los Switches no se detectaron equipos ajenos a la red local.
CCV1-3 .« Enlos equipos no se detectaron puertos abiertos.

e No se detectaron servicios activos en los equipos de captura.

CCV14

e No se detectaron vulnerabilidades en los equipos analizados.
CCV1-5

e Utilizando herramientas tecnolégicas se validé que no se
CCV1-6 encontraron vulnerabilidades que pudieran ser explotadas.

e El personal Técnico de soporte tiene bien identificados los alcances
CCV1-7 y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.
e No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
CCV1-8 atacadas.

e Se hallaron tres conexiones a la Nube de Internet:
CCV1-9

v" Una Conexién Primarias via Telmex a 300Mbps Simétrico.
v' Una Conexién Redundante via Telmex a 300Mbps Simétrico.
v" Una Conexién Redundante por via cable a 125Mbs.

e No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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3.3.4.2 Centro de Capturay Verificacion Secundario

Resultados

e Se identificd el segmento de red, se detectaron 94 dispositivos
CCvz-1 activos, los cuales corresponden a los equipos de computo de la
marca Vorago 72000U y Switch marca Tp-Link TL-SG1008D
Gigabit.
e No se detectaron protocolos abiertos.
CCV2-2

e En los Switches no se detectaron equipos ajenos a la red local.
CCV2-3 o Enlos equipos no se detectaron puertos abiertos.

e No se detectaron servicios activos en los equipos de captura.

CCVv2-4

e No se detectaron vulnerabilidades en los equipos analizados.
CCV2-5

e Utilizando herramientas tecnoldgicas se validdo que no se
CCV2-6 encontraron vulnerabilidades que pudieran ser explotadas.

e El personal Técnico de soporte tiene bien identificados los alcances
CCvz-7 y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.
e No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
CCv2-8 atacadas.

e Se hallaron dos conexiones a la Nube de Internet:
CCV2-9

v" Una Conexién Primaria via Telmex a 300Mbps Simétrico.
v" Una Conexién Redundante por via cable a 125Mbs.

e No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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3.3.4.3

Centros de Acopio y Transmision de Datos

CATD 01 Consejo Distrital Electoral I, Zimapan

Resultados

CATDO1-1

CATDO1-2

CATDO1-3

CATDO1-4

CATDO1-5

CATDO1-6

CATDO1-7

CATDO1-8

CATDO1-9

Se identific6 el segmento de red, se detectaron 3 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

Los dos primeros dispositivos funcionan como primarios el tercero
funciona como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se valid6 que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallé una conexion a la Nube de Internet:

v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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CATD 02 Consejo Distrital Electoral Il, Zacualtipan de Angeles

Resultados

CATDO0O2-1

CATDO02-2

CATDO02-3

CATDO02-4

CATDO02-5

CATDO02-6

CATDO2-7

CATDO2-8

CATDO02-9

Se identific6 el segmento de red, se detectaron 3 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

Los dos primeros dispositivos funcionan como primarios el tercero
funciona como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En el equipo no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validé que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallé una conexion a la Nube de Internet:
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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CATD 03 Consejo Distrital Electoral Ill, Tlanchinol

Resultados

CATDO3-1

CATDO03-2

CATDO03-3

CATDO03-4

CATDO03-5

CCVO03-6

CATDO3-7

CATDO3-8

CATDO03-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validé que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallé una conexion a la Nube de Internet:
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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CATD 04 Consejo Distrital Electoral IV, Huejutla de Reyes

Resultados

CATDO0O4-1

CATDO0O4-2

CATDO04-3

CATDO0O4-4

CATDO04-5

CATDO04-6

CATDO4-7

CATDO0O4-8

CATDO04-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validé que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallé una conexion a la Nube de Internet:
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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CATD 05 Consejo Distrital Electoral V, Ixmiquilpan

Resultados

CATDO5-1

CATDO05-2

CATDO05-3

CATDO5-4

CATDO05-5

CATDO05-6

CATDO5-7

CATDO05-8

CATDO05-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validé que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallé una conexion a la Nube de Internet:
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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CATD 06 Consejo Distrital Electoral VI, Huichapan

Resultados

CATDO6-1

CATDO06-2

CATDO06-3

CATDO6-4

CATDO06-5

CATDO06-6

CATDO6-7

CATDO06-8

CATDO06-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validé que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallé una conexion a la Nube de Internet:
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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CATD 07 Consejo Distrital Electoral VI, Mixquiahuala de Juarez

Resultados

CATDO7-1

CATDO7-2

CATDO7-3

CATDO7-4

CATDO7-5

CATDO7-6

CATDO7-7

CATDO7-8

CATDO7-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validd que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallé una conexion a la Nube de Internet:
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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CATD 08 Consejo Distrital Electoral VIII, Actopan

Resultados

CATDO08-1

CATDO08-2

CATDO08-3

CATDO08-4

CATDO08-5

CATDO08-6

CATDO8-7

CATDO08-8

CATDO08-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validé que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallé una conexion a la Nube de Internet:
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.

69 de 82



CATD 09 Consejo Distrital Electoral IX, Metepec

Resultados

CATDO09-1

CATDO09-2

CATD09-3

CATDO09-4

CATD09-5

CATD09-6

CATDO09-7

CATDO09-8

CATD09-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validé que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallé una conexion a la Nube de Internet:
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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CATD 10 Consejo Distrital Electoral X, Zempoala

Resultados

CATD10-1

CATD10-2

CATD10-3

CATD10-4

CATD10-5

CATD10-6

CATD10-7

CATD10-8

CATD10-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validé que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallé una conexion a la Nube de Internet:
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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CATD 11 Consejo Distrital Electoral XI, Tulancingo de Bravo

Resultados

CATD11-1

CATD11-2

CATD11-3

CATD11-4

CATD11-5

CATD11-6

CATD11-7

CATD11-8

CATD11-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validé que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallé una conexion a la Nube de Internet:
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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CATD 12 Consejo Distrital Electoral Xll, Pachuca Oriente

Resultados

CATD12-1

CATD12-2

CATD12-3

CATD12-4

CATD12-5

CATD12-6

CATD12-7

CATD12-8

CATD12-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validd que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallaron dos conexiones a la Nube de Internet:

v" Conexion Primaria Via Infinitum de Telmex.
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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CATD 13 Consejo Distrital Electoral Xlll, Pachuca Poniente

Resultados

CATD13-1

CATD13-2

CATD13-3

CATD13-4

CATD13-5

CATD13-6

CATD13-7

CATD13-8

CATD13-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validé que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallaron dos conexiones a la Nube de Internet:

v' Conexion Primaria Via Infinitum de Telmex.
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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CATD 14 Consejo Distrital Electoral XIV, Tula de Allende

Resultados

CATD14-1

CATD14-2

CATD14-3

CATD14-4

CATD14-5

CATD14-6

CATD14-7

CATD14-8

CATD14-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validé que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallé una conexion a la Nube de Internet:
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.

75 de 82



CATD 15 Consejo Distrital Electoral XV, Tepeji del Rio de Ocampo

Resultados

CATD15-1

CATD15-2

CATD15-3

CATD15-4

CATD15-5

CATD15-6

CATD15-7

CATD15-8

CATD15-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validd que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallé una conexion a la Nube de Internet:
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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CATD 16 Consejo Distrital Electoral XVI, Tizayuca

Resultados

CATD16-1

CATD16-2

CATD16-3

CATD16-4

CATD16-5

CATD16-6

CATD16-7

CATD16-8

CATD16-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validé que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallé una conexion a la Nube de Internet:
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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CATD 17 Consejo Distrital Electoral XVII, Villas del Alamo

Resultados

CATD17-1

CATD17-2

CATD17-3

CATD17-4

CATD17-5

CATD17-6

CATD17-7

CATD17-8

CATD17-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validé que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallaron dos conexiones a la Nube de Internet:

v' Conexion Primaria Via Infinitum de Telmex.
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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CATD 18 Consejo Distrital Electoral XVIIl, Tepeapulco

Resultados

CATD18-1

CATD18-2

CATD18-3

CATD18-4

CATD18-5

CATD18-6

CATD18-7

CATD18-8

CATD18-9

Se identific6 el segmento de red, se detectaron 2 dispositivos
activos, los cuales corresponden a los equipos de computo de la
marca Vorago NanoBay NTP-100.

El primer dispositivo funciona como primario el segundo funciona
como redundante.

No se detectaron protocolos abiertos.

Se encontraron 2 puertos en SSH, uno abierto y otro cerrado. Al
puerto abierto solo se puede ingresar por medio de llave privada es
una medida administrada por la empresa PoderNet, para poder
controlar alguna contingencia remota.

En el ruteador no se detectaron equipos ajenos a la red local.

En los equipos no se detectaron puertos abiertos.

No se detectaron servicios activos en los equipos de digitalizacion.

No se detectaron vulnerabilidades en los equipos analizados.

Utilizando herramientas tecnoldgicas se validé que no se
encontraron vulnerabilidades que pudieran ser explotadas.

El personal Técnico de soporte tiene bien identificados los alcances
y la manera de solucionar los posibles problemas técnicos y de
seguridad que pudieran presentarse en la Jornada Electoral.

No se hallaron redes Wi-Fi que pudieran ser susceptibles de ser
atacadas.

Se hallé una conexion a la Nube de Internet:
v' Conexion Redundante por BAM Telcel.

No se detectaron problemas de intermitencia en las conexiones a
la Nube de Internet.
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