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Introduccion

Hoy en dia los sistemas de informacién son el alma de organizaciones, empresas
y entidades, el grado de responsabilidad reposa en los sistemas, datos e
informacion encaminados al logro de los objetivos internos, estos se pueden
mejorar y mantener teniendo una adecuada sistematizacion y documentacion.

El tratamiento de la informacién abarca aspectos que van desde el manejo de
documentos en medio fisico como el proceso de almacenaje y recuperacion
conocido también como proceso de gestion documental, hasta los sistemas de
informacion que tenga la organizacion o sistemas externos a los que esté obligada
a reportar informacién, pasando por aspectos tan importantes como la forma de
almacenamiento de los datos digitales, modelos de respaldo de informacion y
planes de contingencia o de continuidad del negocio, si existen, claro esta,
incluyendo ademas los sistemas fisicos de proteccion y accesibilidad a sitios o areas
restringidas.
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Antecedentes

En el Anexo 13 del Reglamento de Elecciones, en su Titulo Il de la
Implementacion, Capitulo IV de las Consideraciones de Seguridad
Operativa, en los numerales 12 y 13 se establece lo siguiente:

12. Para la implementacion de los controles de seguridad aplicables en
los distintos procedimientos del PREP, se consideraran como minimo
los siguientes puntos

Factores de riesgo: establecer e identificar el conjunto de medidas
especificas para evaluar los riesgos con base en su impacto y la
probabilidad de ocurrencia;

Activos criticos: identificar cuales son los recursos humanos y
materiales, servicios e informacion (en sus diferentes formatos) de
valor para los procedimientos del PREP;

Identificacion evaluacion y gestion de riesgos: deberda identificarse
y describirse la situacién o condicion —técnica, legal, econémica,
politica, social, entre otros — que pueda afectar los procedimientos
del PREP; posteriormente, debera describirse claramente cuales
son los impactos que se pueden tener en el caso que una
amenaza se materialice; finalmente, se debera definir y
documentar la respuesta respecto de cada uno de los riesgos
identificados, precisando si los riesgos seran aceptados,
mitigados, transferidos o eliminados; y

Plan de seguridad: se debera elaborar un plan de seguridad
basado en los resultados de un analisis de riesgos, que permita
llevar a cabo la implementacién de controles en los distintos
procedimientos de operacion del PREP, asi como en la
infraestructura y/o servicios relacionados con Tecnologias de la
Informacion y Comunicaciones donde se implemente el PREP.
Dicho plan debera ser elaborado por la instancia interna y, en su
caso, en coordinacibn con el tercero que auxilie en la
implementacion y operacion del PREP.
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13. Se deberd implementar un plan de continuidad para determinar las
acciones que garanticen la ejecucion de los procedimientos relativos a
las fases establecidas en el proceso técnico operativo del Instituto o de
los OPL, en caso de que se suscite una situacion adversa o de
contingencia, el cual deberd incluir a los responsables y los medios de
contacto para llevar a cabo la resolucion de contingencias.

Dicho plan debera ser elaborado por la instancia interna y, en su caso,
en coordinaciéon con el tercero que auxilie en la implementacion y
operacion del PREP.

El plan de seguridad y plan de continuidad debera ser comunicado al
personal involucrado en su ejecucion en funciéon de las actividades a
desempeniar por cada rol operativo, con la suficiente antelacion para
formar parte de los ejercicios y simulacros.
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Objetivos

El objetivo principal del presente Plan de Seguridad es establecer las normas y
procedimientos que minimicen los riesgos en los Recursos Humanos, el
Equipamiento y las Telecomunicaciones que son parte de la columna vertebral del
PREP. Estos procedimientos describen los mecanismos de seguridad aplicables
para la prevencion de los riesgos que pudiese presentarse durante la Jornada
Electoral.

Asi mismo, contempla restricciones a ciertos lugares, autorizaciones, perfiles de los
usuarios, protocolos y todo lo necesario que permita del desarrollo del PREP,
minimizando la probabilidad de posibles contingencias.

La finalidad del presente andlisis es identificar los activos a proteger o evaluar,
inherentes al Programa de Resultados Electorales Preliminares (PREP) que se ha
de implementar para el Instituto Estatal Electoral de Hidalgo, durante la Jornada
Electoral a verificarse el préximo Domingo 2 de junio del 2024, durante la cual se
habran de renovar los cargos de Diputados Locales y Ayuntamientos de la entidad.

La evaluacion de riesgos involucra comparar el nivel de riesgo detectado durante
el proceso de andlisis, con criterios de riesgo establecidos en este documento.

Los resultados obtenidos de este andlisis van a permitir el desarrollo de un Plan de
Seguridad orientado a prevenir la ocurrencia de los riesgos identificados mediante
medidas especificas, esto involucra identificar el conjunto de opciones que existen
para tratar los riesgos y evaluarlas.

Consecuencia de este documento, se ha generado un Plan de Continuidad
encaminado a determinar las acciones que garanticen la ejecucion de los
procedimientos de acopio, digitalizacion, captura, verificaciébn y publicacion, en
caso de que se suscite una situacion adversa o de contingencia.

El plan debera ser comunicado al personal involucrado en su ejecucion y formar
parte de los ejercicios y simulacros.

Para la realizacion del analisis de riesgos, se requiere evaluar los siguientes
elementos:
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|. Factores de Riesgo

Los criterios que se deberan tomar en cuenta para la valoracion de los
riesgos van de la mano con el nivel impacto que el riesgo en su ocurrencia
tiene en el desarrollo y funcionamiento del PREP. En su intensidad estara el
grado de magnitud en el dafio potencial que represente para el PREP y estos

factores los valoraremos en:

Matriz de Riesgos

Matriz de calificacion, evaluacidn y respuesta de riesgo

Probabilidad

Alta

Media

Baja

Zona de riesgo
moderado
Prevenir el riesgo

Zona de Riesgo
Tolerable
Prevenir el riesgo

Zona de Riesgo
Aceptable
Aceptar el Riesgo

Bajo

Zona de Riesgo
Importante
Prevenir el riesgo
Mitigar el riesgo
Transferir el riesgo

Zona de Riesgo
Moderado
Prevenir el Riesgo
Mitigar el Riesgo
Transferir el Riesgo
Zona de Riesgo
Tolerable
Mitigar el Riesgo
Transferir el Riesgo
Medio
Impacto

Zona de Riesgo
Inaceptable
Eliminar el riesgo
Prevenir el riesgo
Mitigar el riesgo
Transferir el riesgo
Zona de Riesgo
Importante
Eliminar el Riesgo
Mitigar el Riesgo
Transferir el Riesgo
Zona de Riesgo
Moderado
Mitigar el Riesgo
Transferir el Riesgo
Alto

Riesgo Bajo: Los elementos a los que afecte no detendran el
funcionamiento del PREP; sin embargo, entorpeceran el
desarrollo del mismo. Es importante al momento de determinar un
Riesgo Bajo el dafio que en su ocurrencia repetitiva pueda, por si
mismo, presentar el entorpecimiento del desarrollo de otras
actividades lo cual en cadena representaria un Riesgo Medio o
Alto.

Riesgo Medio: Cuando el nivel de afectacion puede ser mediado
con la utilizacion de una medida emergente sin afectar el
desarrollo del PREP, sera considerado que el elemento presente
un nivel de riesgo medio. Para los elementos definidos en este
nivel serd necesario que se instrumente paralelamente la medida
contingente para su atencion.

Riesgo Alto: Los elementos que afecte este nivel de riesgo
podran poner en peligro la continuidad del PREP y deberan tener
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la mayor prioridad en su inmediata atencion. A estos elementos
se les deber& poner atencién permanente e implementar un plan
de contingencia para solventar los dafios generados por el
mismo.

Para la determinacion del nivel de riesgo, se debera tomar en cuenta el
tiempo que pudiese detener, en su eventual aparicion, el funcionamiento del
proyecto. En igual manera se mediran los tiempos para solventar la situacion
una vez presentada, incluyendo los recursos requeridos para su atencion,
ya sean humanos, financieros o materiales.
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II. Activos Criticos

Los activos criticos del PREP son los elementos clave para el
funcionamiento del mismo, se tipificardn de acuerdo a su naturaleza y se
detallard en qué areas de amenaza se localizan para su focalizacién y
continuo monitoreo.

Clasificaciones y definiciones de los activos por areas de localizacion

Recursos Humanos Equipamiento Telecomunicaciones

Centros de Acopio y Centros de Acopio y Centros de Acopio y

Transmisién de Datos Transmisién de Datos Transmisién de Datos
(CATD) (CATD) (CATD)

Centros de Capturay

Verificacion Centros de captura y Centros de captura y
verificacion (CCV) verificacion (CCV)
(cev)
Nube de Internet Nube de internet Nube de internet

Acorde a lo anterior, se determinaron tres tipos de activos criticos:

A. Recursos Humanos
B. Equipamiento
C. Telecomunicaciones

Las Areas en que se localizaran los Activos Criticos son:

a) Centros de Acopio y Transmision de Datos (CATD)
b) Centros de Capturay Verificacion (CCV)
c) Nube de Internet

Cada uno de estos activos criticos se describen en detalle a continuacion:
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A.

Recursos Humanos: Se detalla al personal que ha de participar en los
CATD, los CCV y la nube de Internet:

a) Centros de Acopioy Transmision de Datos

Recursos Humanos por Area de Localizacion

Coordinadores

Centros de
Acopio y
transmisioén de
datos (CATD)

Acopiadores

Digitalizadores

1. Coordinadores: Estaran a cargo de la operacion del CATD,
incluyendo Instalacion, Adecuacion, Personal, Materiales y
elaboracion de informes. Es el enlace entre los CATD y los CCV,
toma decisiones en su &mbito de operacion.

2. Acopiadores: RecibirAn los sobres con las Actas PREP,
verificard su contenido y datos de identificacion, detectara
inconsistencias, registra en su Bitacora para Acopio de Actas
PREP la fecha y hora de recepcion en las Actas PREP y las
entregara a los Digitalizadores.

3. Digitalizadores: Digitalizaran las actas verificando su correcta
legibilidad, en caso necesario repetira el procedimiento
asegurando la calidad de la imagen generada.

b) Centros de Capturay Verificacidon

Recursos Humanos por Area de Localizacién

Supervisor general
Coordinadores
Verificador/ Foliador
Capturista/Verificador
Verificador/Validador
Telefonista
Archivistas
Organizadores
Técnicos

Centros de captura y verificacién (CVV)
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Supervisor General: Estara a cargo de la operacion del personal y equipos,
supervisard la capacitacion, estara a cargo de los CATD y los CCV.

Coordinadores: Coordinaran al personal a su cargo por areas, dara
seguimiento al funcionamiento del equipamiento y elaborara informes.

Verificador/Foliador: Verificaran la correcta identificacion de las imagenes
de las actas, revisara inconsistencias.

Capturista/Verificador: Revisaran los votos obtenidos para los partidos o
candidatos y los captara en el sistema.

Verificador/Validador: Verificaran la informacion capturada de las
imagenes de las actas, corregird y procesara inconsistencias.

Telefonistas: Realizardn el pase de lista de los CATD, daran las
instrucciones de arranque, verificaran el avance de sus CATD y canalizara
llamadas a los técnicos y al Supervisor General.

Archivistas: Estaran a cargo de los expedientes del personal y el soporte
documental generado en los ejercicios.

Organizadores: Recibiran y generaran toda la informacién requerida en el
PREP, elaboraran la Memoria del PREP.

Técnicos: Realizaran la instalacion de los CATD y los CCV, daran soporte
al funcionamiento de la totalidad del Equipamiento.

c) Nube de Internet

Recursos Humanos por Area de

Localizacion

Nube de internet Técnicos

1. Técnicos: El personal técnico estara a cargo de monitorear
permanentemente las telecomunicaciones y los enlaces a la
nube de Internet, asegurando la operacién continua del servicio.
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B. Equipamiento: Aqui detallaremos el equipamiento que ha de emplearse
en los CATD, los CCV y la nube de Internet:

a)

Transmisién de Datos (CATD)

Centros de Acopio y Transmision de Datos

Equipamiento por Area de Localizacion

Modem ADSL
Equipo Satelital
Modem Banda Ancha Movil
Teléfono
Computadora
Scanner
Webcam
Ups
Regulador
Planta de Energia

Centro de Acopio y

Médem ADSL: La red estatal estara compuesta por enlaces ADSL
para la conexion con la red de Internet y la conexion se realizara
mediante moédems provistos con esta tecnologia.

Equipo Satelital: En donde no exista ningun tipo de servicio local
de Internet, se enlazaran mediante Internet Satelital usando el
equipamiento requerido para este tipo de servicio.

Médem Banda Ancha Mévil: Como medio contingente en todas
las localidades donde se cuente con cobertura Celular, se
emplearan Médems de Banda Ancha Mévil 4G para la transmisién
de la informacion.

Teléfono: Se instalaran aparatos telefonicos en cada uno de los
CATD para entablar comunicacion diaria permanente con los
CCV. Enlos CATD donde no pueda proveer el servicio de telefonia
fija, se empleara telefonia celular.

Computadora: Para operar el equipo de digitalizacién y transmitir
las imagenes digitalizadas se emplearan equipos de computo en
cada uno de los CATD.

Scanner: La digitalizacion de las imagenes de las actas de
escrutinio y cémputo se realizar& mediante Scanners o
Multifuncionales que permitan preparar la informacion para
digitalizarla y transmitirlas a los CCV.
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7. Webcam: Cada uno de los CATD estara permanentemente
monitoreado con camaras Web para vigilar el funcionamiento de
los mismos.

8. Ups: En caso de interrupciones cortas en la energia eléctrica se
asegurara el funcionamiento del equipo de coémputo vy
telecomunicaciones, para lo cual se debera instalar un Ups en
cada CATD.

9. Regulador: La corriente eléctrica debera estar regulada para
proteger el equipo de coémputo y telecomunicaciones, para lo cual
se debera instalar un regulador de voltaje en cada CATD.

10. Planta de Energia: En prevencion de fallos en el suministro de la

energia eléctrica prolongados, provista por CFE, en cada uno de
los CATD se debera instalar una Planta de Energia Portatil.

b) Centros de Captura y Verificaciéon

Equipamiento por Area de Localizacion

Modem ADSL
Cable Modem
Teléfonos
Switches
Centro de Capturay Computadoras
Verificacion (CCV) Video Camaras
Cafiones de Proyeccion
Ups
Reguladores
Plantas de Energia

1. Modems ADSL: Para el enlace principal de salida a la nube de
Internet se contratara un servicio con las caracteristicas
necesarias para prever la demanda de informacion requerida por
los CCV, esto se podra hacer via un Enlace ADSL de alta
velocidad, siempre y cuando haya facilidades para la contratacion
del servicio.

2. Cable Médem: Como enlace redundante a la nube de Internet se
podra emplear un enlace a Internet con la compafia de Cable
Local, siempre y cuando existan facilidades en sitio.

3. Teléfonos: Se instalaran aparatos telefonicos en los CCV para

entablar una comunicacién diaria permanente con los CATD
localizados en todo el estado.
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10.

Switches: Para establecer la red local de datos, esta sera
controlada mediante los switches requeridos para enlazar todos
los equipos por areas a la red local.

Computadoras: Se instalaran computadoras para todas las
areas de los CCV tanto para la captura de las actas de escrutinio
y computo, como para el monitoreo de los sistemas.

Video Camaras: Se instalara un sistema de video vigilancia que
permita mantener la vigilancia permanente de todas las areas que
componen los CCV, tanto en interiores como en exteriores.

Canones de Proyeccion: Se montaran cafiones de Proyeccion
en los CCV para monitorear el avance del proceso electoral y
como medio de transparencia para los representantes de los
partidos politicos acreditados ante el PREP.

Ups: Como primera medida contingente de fallo de energia, se
instalaran fuentes de poder ininterrumpida (UPS) a los cuales se
conectaran todos los equipos de telecomunicaciones de la red y
el equipo de computo, asegurando su funcionamiento en caso de
falla en el suministro de energia por parte de CFE.

Reguladores: Con el propésito de proporcionar un suministro de
voltaje estable al equipamiento de computo y telecomunicaciones
se instalaran reguladores de voltaje a la totalidad de estos
equipos.

Plantas de Energia: Se debera contar con plantas de energia
auxiliar como segunda medida emergente para usarse en casos
de fallo de la energia principal proveniente de la CFE.

c) Nube de Internet

Recursos Humanos por Area de Localizacién

Nube de internet Servidores

. Servidores: Es importante que los servidores empleados para
este proyecto sean monitoreados permanentemente para
asegurar el funcionamiento del PREP.
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C. Telecomunicaciones: Para la construccion de la red estatal del PREP
se debera realizar con las siguientes caracteristicas:

a) Centros de Acopio y Transmision de Datos

Telecomunicaciones por Area de Localizacion

Linea Telefénica
Centros de Acopio y Enlace ADSL
Transmisién de Datos (CATD) Enlace Satelital
Enlace Banda Ancha Movil

1. Linea Telefénica: Se contrataran lineas telefénicas para cada uno de
los CATD donde se cuente con facilidades, los sitios donde no sea
posible se instalara telefonia Celular, el principal medio de
comunicacion entre los CATD y los CCV sera la via telefonica.

2. Enlace ADSL: En todos los Distritos donde se cuente con facilidades
técnicas, se contrataran servicios de Internet ADSL como medio
primario de transmision de la informacion.

3. Enlace Satelital: Cuando no se cuente con infraestructura ni
facilidades con ninguna Compania Local de Internet, se instalara el
servicio de Internet Satelital en esos CATD.

4. Banda Ancha Movil: Como medio de respaldo en caso de
contingencia en todas las localidades se verificara la disponibilidad de
red para Banda Ancha Movil 4G para en caso de requerirse usarla
como medio de transmisidn de informacion emergente.

b) Centros de Captura y Verificaciéon

Telecomunicaciones por Area de localizacion

Lineas Telefénicas
Enlace ADSL
Enlace Via Cable

Centros de Capturay
Verificacion (CCV)

1. Lineas Telefonicas: Se contrataran lineas telefonicas
suficientes para establecer comunicacion diaria con cada
entre los CCV y los CATD.
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2. Enlace ADSL: Se podra contar con conexion a Internet
mediante Enlaces ADSL de alta velocidad, los cuales
proveeran el medio de transmision requerido para los
volumenes de trasmision de informacion necesarios para los
CCV, siempre y cuando haya facilidades para la contratacion
del servicio.

3. Enlace Via Cable: Se instalara el servicio de Internet con la
Compafia de Cable Local como medio de conexion
redundante a la nube de Internet, siempre y cuando existan
facilidades del servicio.

c¢) Nube de Internet

Telecomunicaciones por Area de Localizacion

Enlace ADSL

e w e Enlace Via Cable

1. Enlace ADSL: Se podra contar con conexion a Internet
mediante Enlaces ADSL de alta velocidad, los cuales
proveeran el medio de transmision requerido para los
volumenes de trasmision de informacion necesarios para los
CCV, siempre y cuando haya facilidades para la contratacion
del servicio.

2. Enlace Via Cable: Se instalara el servicio de Internet con la
Compafia de Cable Local como medio de conexion
redundante a la nube de Internet, siempre y cuando existan
facilidades del servicio.
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I1l. Areas de Amenaza

De acuerdo al analisis del PREP, se detectaron tres areas de amenaza que
deberan ser consideradas durante todo el presente analisis:

Areas de Amenaza de Riesgos

ELECTRONICO |

Intencionado No Intencionado

Robo de Informaciéon | ¢ Caida de Red
Manipulacion de Datos | ¢ Caida de Servidores
Sabotaje de Lineas e Errores en

Virus Aplicaciones

Fisico

Intencionado

Robo de Equipos
Vandalismo

Las Areas en que se localizaran las Amenazas son:

A.

Centros de Acopio y Transmision de Datos

No Intencionado

Terremoto
Inundacion
Fallo de Energia
Ausencia de
Personal

En cada uno de los Consejos Distritales Electorales definidos por el
Instituto Estatal Electoral de Hidalgo, se instalara un CATD, el cual
Acopiara y Digitalizara las Actas de Escrutinio y Computo para las
elecciones de Diputados y Ayuntamientos, estos a su vez transmitiran la
informacion de manera electrénica a los CCV del PREP para su proceso

y publicacion en la nube de Internet.
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B. Centros de Capturay Verificacion

En la Capital del Estado se instalaran los CCV, los cuales seran el ente
neural del PREP y sus funciones seran las de recibir las imagenes de
las actas procedentes de los CATD, capturar la informaciéon contenida
en las mismas y publicar el resultado en la nube de Internet, incluyendo
tanto las imagenes de las actas de escrutinio y computo como los datos
capturados de estas.

C. Nube de Internet

Tanto la transmision de los resultados desde los CATD a los CCV, como
la publicacion de los resultados del PREP sera a través del uso de
Servidores en la Nube de Internet. Es por ello que los mecanismos de
transmision desde los CATD a la Nube de Internet, como de la
publicacion de los datos procesados desde los CCV en la Nube de
Internet, debera incluir mecanismos de cifrado de la informacion tipo
AES-256, los cuales garantizaran la confiabilidad de los datos recibidos
y transmitidos de un punto a otro. Asi mismo se contaran con
mecanismos de Firewall internos que garanticen la no intromisién de
intrusos en la red local y la red estatal del PREP.

Para simplificar el desglose de estas Areas de Amenaza, en cada una de las
Areas en que se localizaran, las referiremos como:

1.  Amenazas Electronicas Intencionadas (AEIl).
2. Amenazas Electréonicas No Intencionadas (AEN).
3. Amenazas Fisicas Intencionadas (AFI).

4. Amenazas Fisicas No Intencionadas (AFN).
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V. Identificacion de Riesgos

Para la identificacion de los riesgos potenciales del proyecto, tomaremos en
cuenta los activos criticos previamente identificados de acuerdo a su area de
amenaza y los elementos que le componen. Asi mismo detallaremos su nivel de
riesgo en cuanto al grado de afectacion en el desarrollo del PREP.

Identificaciéon de Riesgos J

Amenazas

Exponen '

Impactan
Si se
Materializan

Tienen '

Valor de los
Activos

' Requerimientos |
. de Seguridad
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Matriz de Identificacion de Riesgos

Activo Area de Area de Afectacion
Critico Localizacion Amenaza
AEI Aplica
AEN No Aplica
& CATD AFI Aplica
] AFN Aplica
S AEI Aplica
z cov AEN No Aplica
& AFI Aplica
2 AFN Aplica
§ AEI Aplica
x AEN No Aplica
Nube de Internet AFI No Aplica
AFN No Aplica
AEI Aplica
AEN Aplica
CATD AFI Aplica
9 AFN Aplica
S AEI Aplica
= AEN Aplica
S cev AF| Aplica
3 AFN Aplica
| AEI Aplica
AEN Aplica
Nube de Internet AFI No Aplica
AFN Aplica
AEI Aplica
AEN Aplica
0 CATD AFI Aplica
5 AFN Aplica
S AEI Aplica
= AEN Aplica
5 cev AFI Aplica
= AFN Aplica
3 AEI Aplica
o AEN Aplica
|_
Nube de Internet AFI Aplica
AFN Aplica
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A. Recursos Humanos: Aqui detallaremos al personal que ha de participar
en los CATD, los CCV y en la Nube de Internet:

Clasificacion Area de Areade Nivel de

: R Afectacion Activo critico :
del activo localizaci6on | amenaza riesgo

AEl Apliea 1. Coordinadores Bajo
CATD i i
AEN No Aplica 2. Acopiadores Bajo
AFI Aplica S Bajo
AEN Aplica 3. Digitalizadores Medio
. 1. Supervision general .
AEI Al 2. Coordinadores Bajo
AEN No Aplica 3. Verlflcgdor Bajo
Recursos 4. Capturista
humanos ccVv AFI Aplica 5. Verificador/ validador | Bajo
6. Telefonista
_ 7. Archivistas )
AFN Aplica 8. Organizadores Bajo
9. Técnicos
AEI Aplica Bajo
AEN No Aplica Bajo
NIESEE P No Aplica 1. Técnico Bajo
Internet Medio
AFN No Aplica Medio

a) Centros de Acopio y Transmision de Datos

1. Coordinadores: Representan un nivel Bajo de Riesgo dado que en
su ausencia el Acopiador podran suplir sus funciones.

2. Acopiadores: Se tipifico un Riesgo de nivel Bajo puesto que, en caso
de ausentarse, sus funciones podran ser realizadas por su compariero
el Digitalizador o el Coordinador.

3. Digitalizadores: En caso de que no se presentara, la ausencia del
Digitalizador representa un nivel de Riesgo Bajo, ya que sus funciones
podran ser realizadas por su compafero el Acopiador o el
Coordinador.

b) Centros de Captura y Verificacion

1.  Supervisor General: Este puesto conlleva un nivel de Riesgo
Medio, ya que esta persona tiene a su cargo el
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funcionamiento de los CCV. En caso de su ausencia, los
Coordinadores podran realizar sus funciones.

Coordinadores: Se deberan contar con un grupo de
Coordinadores para cada 8 a 12 personas por area de trabajo,
dada su funcién de Coordinacién y la toma de decisiones que
se le encomendaran el nivel de Riesgo se tomara como Bajo,
ya que, en caso de ausencia, otro Coordinador realizara sus
funciones.

Verificador/Foliador: Ya que esta funcion en primera
instancia es quien recibe e identifica las actas su nivel de
riesgo es Bajo, puesto que, en caso de ausencia, cualquier
otro companero realizara sus funciones.

Capturista/Verificador: La confiabilidad de la informacion
depende del personal de Captura, de ahi que el nivel de
Riesgo para los mismos es Bajo y deberan implementarse
mecanismos para asegurar el buen proceso de la informacion
alimentada por ellos. En caso de ausencia cualquier otro
Capturista puede suplir sus funciones.

Verificador/Validador: Este es el filtro final antes de la
publicacién de la informacion, por lo que su nivel de riesgo es
Bajo, puesto que caso de su ausencia, cualquier otro
companero puede suplir sus funciones.

Telefonistas: Puesto que Ila funcién informativa que
desempefian no es en ninguna situacién critica para el
proyecto, se les da un nivel de Riesgo Bajo, puesto que caso
de su ausencia, cualquier otro companero puede suplir sus
funciones.

Archivistas: La actividad administrativa que desarrollan los
Archivistas, es de bajo impacto en el desempefio que requiere
el proyecto, por ello su nivel de Riesgo es Bajo. En caso de
su ausencia, cualquier otro companero u Organizador puede
suplir sus funciones.

Organizadores: Dadas sus funciones netamente
administrativas la falta de alguno no tendria repercusiones
serias en el proyecto, por ello su nivel de Riesgo es Bajo. En
caso de su ausencia, cualquier otro comparnero o Archivista
puede suplir sus funciones.
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9. Técnicos: Para el caso de los Técnicos el nivel de Riesgo se
tipifico como Medio, ya que en caso de ausencia de los
mismos serian suplidos por un compariero de reserva.

c) Nube de Internet
1. Técnicos: Este personal, dada su funcién sera Importante para
el desarrollo del proyecto y por ende el nivel de Riesgo que

representa es Medio. En caso de su ausencia, un companero
de reserva del area técnica puede suplir sus funciones.
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B. Equipamiento: Aqui detallaremos los niveles de Riesgo para el
equipamiento que ha de emplearse en los CATD, el CCV y en la nube

de Internet:
Clasificacion Area de Area de . . - Nivel de
X R Afectacion Activo Critico .
del Archivo localizacibn | Amenaza Riesgo
. 1. Modem ADSL Medio
o5 AR 2. Equipo Satelital Medio
3. Modem Banda Bajo
AEN Aplica Ancha movil
4. teléfonos Bajo
CATD 5. Computadoras Bajo
AFI Aplica 6. Scanner Bajo
7. Web cam Bajo
8. Ups Bajo
AFN Aplica 9. Regulador Bajo
10. Planta de energia Medio
1. Modem ADSL Medio
Equipamiento AEI Aplica 2. Cable Modem Medio
3. teléfonos Bajo
. 4. Switches Bajo
AEN Al 5. Computadoras Bajo
CCcv 6. Video cdmaras Bajo
AFI Aplica 7. Canone_s,de Bajo
proyeccion
8. Ups Bajo
AFN Aplica 9. Regulador Bajo
10. Planta de energia Medio
AEI Aplica
Nube de AEN Aplica . .
Internet AFI No Aplica SR sl
AFN Aplica

a) Centros de Acopio y Transmision de Datos

1. Mddems ADSL: En aquellos Consejos donde la conexién a
la red de Internet sea mediante Telmex, el médem ADSL sera
el medio primario de envio de informacién, de ahi que su
funcién es de Riesgo Medio.

2. Equipo Satelital: En donde no exista ningun tipo de servicio
local de Internet, se enlazaran mediante Internet Satelital
usando el equipamiento requerido para este tipo de servicio.
Tanto los Médems Satelitales como el equipo requerido para
la operacion Satelital comparten el nivel de Riesgo Medio.
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b)

10.

Moédems Banda Ancha Mévil: Al ser un medio secundario y
redundante su nivel de Riesgo es Bajo en cuanto al
desempenio de la Red.

Teléfonos: Ya que existe cobertura de telefonia Celular en
todas las cabeceras Distritales el nivel de Riesgo se tipifica en
Bajo.

Computadora: La transmisidén de la informacién digitalizada
del contenido de las actas de escrutinio y computo a la nube
de Internet estara controlada por un equipo de computo en
cada CATD vy se justifica como de Bajo Riesgo ya que habra
equipo de soporte.

Scanner: Conjuntamente al equipo de cémputo, el Scanner
representa un elemento crucial en la digitalizacion de la
informacion, por ello su riesgo es Bajo puesto que habra
equipo de soporte.

Webcam: El monitoreo por camara en cada Distrito es
requerido mas no indispensable de ahi que su nivel de riesgo
es Bajo.

Up’s: El uso de las fuentes de poder ininterrumpido no es vital
para evitar cortes de alimentacién en el voltaje, ya que se
contara con plante de energia auxiliar, por ello su nivel de
Riesgo es Bajo.

Regulador: La buena alimentacion de Voltaje eléctrico es
indispensable para el funcionamiento de los CATD vy los
reguladores representan un activo critico con Bajo Riesgo
puesto que se deberan tener suficientes de respaldo.

Planta de Energia: Dada la frecuencia de recortes en el
suministro de energia en el interior del estado, las plantas de
energia tienen una prioridad de Riesgo Medio.

Centros de Captura y Verificacion

1.

Moédem ADSL: La primera opcion de enlace sera mediante el
uso de diversos enlaces ADSL de alta velocidad, por ello su
nivel de Riesgo es Medio, siempre y cuando existan
facilidades de servicio.

Cable Médem: EI Médem para Internet por Cable es el
equipo para establecer el enlace secundario redundante a la
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10.

red de Internet y por ello su nivel de Riesgo es Medio, siempre
y cuando existan facilidades de servicio.

Teléfonos: Ya que existe cobertura de telefonia Celular en
todas las cabeceras Distritales el nivel de Riesgo se tipifica en
Bajo.

Switches: Se requieren diversos tipos de Switches para
conformar la Red Local, y se podran sustituir por equipo de
soporte, por ello su prioridad de Riesgo es Bajo.

Computadoras: Los equipos de Cémputo son el medio
principal de alimentacion de informacién al sistema y su
Riesgo es Bajo dado que habra suficientes equipos de
respaldo.

Video Camaras: Las camaras de video representan un nivel
de Riesgo Bajo ya que no son indispensables para
funcionamiento continuo del PREP.

Canones de Proyeccién: El uso de los cafnones para la
exhibicion interna de los resultados es de Riesgo Bajo, ya que
la misma informacion estara visible en cualquier equipo
conectado a Internet.

Up’s: El uso de las fuentes de poder ininterrumpido no es vital
para evitar cortes de alimentacién en el voltaje, ya que se
contara con plante de energia auxiliar, por ello su nivel de
Riesgo es Bajo.

Reguladores: Al igual que los Up’s los reguladores son de
nivel de Riesgo Bajo para el buen funcionamiento de la red
eléctrica, ya que debera haber suficiente equipo de respaldo.

Plantas de Energia: Es de suma importancia asegurar el
suministro continuo de la energia eléctrica de ahi que las
Plantas de Energia son de nivel de Riesgo Medio.

Nube de Internet

1.

Servidores: Todos los servidores empleados para el proceso
son intrinsecamente indispensables para el funcionamiento
del PREP por eso su nivel de Riesgo es Medio dado que
existiran servidores de respaldo.
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C. Telecomunicaciones: En cuanto a las telecomunicaciones se
identificaron los siguientes elementos:

Elementos de riesgo

Clasificacién del Area de Area de Afectacion Activo critico | Nivel de
archivo localizacion amenaza riesgo
AEI Aplica IS Medio
telefénica
. 2. Enlace ]
AEN Aplica ADSL Medio
CATD AFI Aplica 3. Enlace | oo
satelital
3. enlace de
AFN Aplica banda Ancha @ Bajo
movil
Telecomunicaciones AEI Aplica 1.linea Medio
telefénica
. 2.Enlace .
Cccv AEN Aplica ADSL Medio
AFI Aplica 3.Enlace Via Medio
AFN Aplica Cable Medio
AEI Aplica 1.Enlace Medio
Nube de  AEN Aplica ADSL Medio
Internet AFI Aplica 2.Enlace Via Medio
AFN Aplica Cable Medio

a) Centros de Acopio y Transmision de Datos

1. Linea Telefénica: Las lineas telefénicas seran los principales
medios de que se emplearan para establecer la comunicacion
entre los CATD con los CCV, mas aun en los sitios donde se
emplearan enlaces ADSL el buen funcionamiento de la linea
es critico para portar esta sefial ADSL, es por ello que el nivel
de Riesgo para las mismas es Medio ya que se puede usar
comunicacion celular.

2. Enlace ADSL: Donde existan facilidades de Telmex, el
principal medio de transmisién de informacién sera la sefal
ADSL, de ahi que se dara prioridad al buen funcionamiento
de la misma elevando con ello el Riesgo a Medio, salvo de no
existir cobertura 3G se pudiera considerar Alto.

3. Enlace Satelital: Si en algun Consejo no existe ningun tipo
de servicio local de Internet, se empleara senal de Internet Via
Satelital como medio primario de transmisién de informacion
siendo un nivel de Riesgo Medio.
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Enlace Banda Ancha Mévil: En todos los Distritos donde se
tenga cobertura celular, se tendra una conexion via Banda
Ancha Movil como medio alternativo redundante para
transmision de informacion mas al ser redundante no resulta
critico y su nivel de Riesgo sera Bajo.

b) Centros de Captura y Verificacion

1.

Linea Telefénica: Desde los CCV se llevara el monitoreo de
todos los Centros de Acopio y Transmision de Datos, esto
realizara tanto por via telefébnica como por un sistema
dedicado de monitoreo, es por ello que las lineas telefénicas
son vitales para este proposito siendo de Medio Riesgo su
disponibilidad ya que se cuenta con comunicacion via celular.

Enlace ADSL: La conexién principal con la Nube de Internet
sera primariamente Enlace ADSL, los cuales deberan
funcionar permanentemente desde su instalacion hasta el dia
posterior a la Jornada Electoral, su prioridad de riesgo es por
lo mismo Medio dado que existen enlaces redundantes.

Enlace via Cable: El enlace redundante secundario para la
transmision y recepcion de informacién sera mediante un
enlace via la Compania de Cable Local, el cual debera
funcionar permanentemente desde su instalacién hasta el dia
posterior a la Jornada Electoral, su prioridad de riesgo es
Medio.

c) Nube de Internet

1.

Enlace ADSL: La conexién principal con la Nube de Internet
sera primariamente Enlace ADSL, los cuales deberan
funcionar permanentemente desde su instalacién hasta el dia
posterior a la Jornada Electoral, su prioridad de riesgo es por
lo mismo Medio, puesto que existen enlaces redundantes.

Enlace Via Cable: El enlace redundante secundario para la
transmision y recepcion de informaciéon sera mediante un
enlace via la Compania de Cable Local, el cual debera
funcionar permanentemente desde su instalacién hasta el dia
posterior a la Jornada Electoral, su prioridad de riesgo es
Medio. Nota se evaluara cual de los dos medios proporciona
el mejor servicio para seleccionar cual sera el principal y cual
sera el redundante, ya sea ADSL o Cable, siempre y cuando
existan facilidades de servicio.
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V. Estrategia de Gestion de
Riesgos.

Con el propésito de dictar medidas tendientes a la Gestion de los Niveles de
Riesgos identificados, se elaborara tanto un Plan de Seguridad tendiente a la
prevencion de los mismos, como un Plan de Continuidad que sera implementado
en caso de ocurrir cualquier contingencia.

Estrategia de Gestion de riesgos J

Planificar Identificar y

n -

Analizar:
* Riesgos
e Coste/beneficios

Mitigar Transferir
Riesgo Riesgo

. Mitigar: Aplicar las estrategias de gestidon mediante la aplicacion
del plan de continuidad.

. Transferir: Transferir el riesgo a terceros o proveedores de
servicios.

. Aceptar: Aceptar el riesgo, siempre y cuando se siga cumpliendo
con las politicas y criterios establecidos para la aceptacion de los
riesgos.

. Eliminar: Eliminar el riesgo, mediante el cese de las actividades
que lo originan.
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De acuerdo con la Identificacion de Riesgos, seleccionaremos la estrategia
para afrontar cada uno de ellos:

A. Recursos Humanos: Aqui detallaremos al personal que ha de participar
en los CATD, los CCV y en la nube de Internet:

Estrategia de Gestién de Riesgos

Clasificacion Area de Area de , : . Nivel .
X L Afectacion Activo Critico de Estrategia
del activo Localizacién | Amenaza .
Riesgo
AEI Aplica 1.Coordinadores Bajo Mitigar
AEN No Aplica i . .
CATD . 2.Acopiadores Bajo Mitigar
AFI Aplica
AFN Aplica 3.Digitalizadores Bajo Mitigar
. 1.Supervisor General Medio Mitigar
AEl AR 2.Coordinadores Bajo Mitigar
Recursos . 3.Verificador/Foliador Bajo Mitigar
Humanos AEN No Aplica 4-Capturista Bajo Mitigar
Cccv AFI Aplica 5.Verificador/Validador Bajo Mitigar
P 6.Telefonista Bajo Mitigar
7.Archivista Bajo Mitigar
AFN Aplica 8.0rganizadores Bajo Mitigar
9.Tecnicos Bajo Mitigar
AEI No Aplica
Nube de AEN No Aplica . : .
[ E— AF| No Aplica 1.Tecnicos Medio Mitigar
AFN No Aplica

a) Centros de Acopio y Transmision de Datos

1. Coordinadores: La contingencia es mitigable ya que, en caso
de no presentarse, el Acopiador o el Digitalizador podra suplir
Su ausencia.

2. Acopiadores: De no presentarse durante la Jornada, el
Digitalizador o el Coordinador podra mitigar su ausencia
asumiendo sus responsabilidades.

3. Digitalizadores: En caso de que no se presentara, se podra

mitigar su ausencia, ya que sus funciones podran ser
realizadas por su companero el Acopiador o el Coordinador.
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b) Centros de Capturay Verificacion

1. Supervisor General: Para poder mitigar su ausencia, se
debera prever dicha contingencia con la capacitacion de los
Coordinadores para asumir sus funciones.

2. Coordinadores: Se deberan contar con suficientes
Coordinadores para que la ausencia de uno pueda ser
mitigada con la ayuda de un similar.

3. Verificador/Foliador: Se mitigara la ausencia de alguno
capacitando adecuadamente a Capturistas/Verificadores en
esta funcion.

4. Capturista/Verificador: Previendo la contingencia de
ausencia de Capturistas/Verificadores se debera contar con
personal adicional al requerido que mitigara como comodines
a los Verificadores y Capturistas/Verificadores.

5. Verificador/Validador: Se mitigara la ausencia de alguno
capacitando adecuadamente a Capturistas/Verificadores en
esta funcion.

6. Telefonistas: En caso de ocurrir la inasistencia de alguna, se
mitigara con el auxilio de su Coordinador.

7. Archivistas: En caso de no contar con algun archivista, dicha
inasistencia podra ser mitigable con la asistencia de los
Organizadores.

8. Organizadores: Si no se contara con alguno de los
Organizadores, se mitigara su falta con el auxilio de una
Archivista.

9. Técnicos: Dado lo importante de sus funciones, los técnicos
seran todos capacitados en las mismas funciones para que
cualquiera de ellos pueda realizar la funciones de los demas
mitigando esta posible contingencia de ausencia en alguno.

c) Nube de Internet
1. Técnicos: Previendo la ausencia de alguno de estos técnicos, se

mitigara con la presencia de técnicos de reserva, contando con el nivel de
experiencia requerido.
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B. Equipamiento: Aqui detallaremos los niveles de Riesgo para el
equipamiento que ha de emplearse en los CATD, el CCV y en la nube de

Internet:
Estrategia de gestion de riesgo
L, 4 z Nivel
CIaS|f|ca(;|on Arc_aa dg, FIEREE Afectacion Activo critico de Estrategia
del archivo localizacion | amenaza .
riesgo
Transferir
1.Modem ADSL Transferir
Mitigar
AEI Aplica | 2Equipo Medio =
P Satelital Mitigar
3.Modem De
Banda Ancha Mitigar
Movil
CATD 4. Telefonos
AEN Aplica 5.Computadoras | Medio Mitigar
6.Escaner
7.Web Cam Mitigar
8. Ups Mitigar
AFI Aplica 9.Regulador Medio Mitigar
Mitigar
10.Planta De Mitigar
AFN Aplica Energia Bajo Mitigar
1.Modem ADSL Transferir
. . 2.Equipo .
Equipamiento . Satelital . Transferir
AE| Aplica 3.Modem De Medio Mitigar
Banda Ancha
Movil Mitigar
i 4.Telefonos i Mitigar
AEN Aplica Medio —
ccv 5.Computadoras Mitigar
AFI Aplica 0.Escaner Medio
g 7.Web Cam Mitigar
D Mitigar
; 9.Regulador ) .
AFN Aplica Medio Mitigar
10.Planta De Mitigar
Energia .
Mitigar
AEI Aplica Medio
Nube de AEN Aplica . Medio .
Internet AFI No Aplica SRS Medio U2
AFN Aplica Medio
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a) Centros de Acopio y Transmisién de Datos

1.

10.

Médems ADSL: Previendo la falla en alguno de estos
equipos, se transferira al proveedor la posible falla de alguno,
solicitando con anticipacion equipos de respaldo y mitigarlo
de forma inmediata.

Equipo Satelital: En caso de falla en alguno de estos
equipos, se transferira al proveedor la posible falla de alguno,
contando con equipo suficiente de respaldo para esta
contingencia y mitigarlo de forma inmediata.

Médem Banda Ancha Movil: En caso de falla en alguno de
estos equipos, se mitigara contando con equipo suficiente de
respaldo para esta contingencia.

Teléfonos: En caso de falla en alguno de estos equipos, se
mitigara contando con equipo suficiente de respaldo para esta
contingencia. Adicionalmente se contara con equipos
celulares de respaldo.

Computadoras: En caso de falla en alguno de estos equipos,
se mitigara contando con equipo suficiente de respaldo para
esta contingencia.

Scanner: En caso de falla en alguno de estos equipos, se
mitigara contando con equipo suficiente de respaldo para esta
contingencia.

Webcam: En caso de falla en alguno de estos equipos, se
mitigara contando con equipo suficiente de respaldo para esta
contingencia.

Ups: En caso de falla en alguno de estos equipos, se mitigara
contando con equipo suficiente de respaldo para esta
contingencia.

Regulador: En caso de falla en alguno de estos equipos, se
mitigara contando con equipo suficiente de respaldo para esta
contingencia.

Planta de Energia: En caso de falla en alguno de estos

equipos, se mitigara contando con equipo suficiente de
respaldo para esta contingencia.
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b)

Centros de Captura y Verificaciéon

1.

Moédem ADSL: Previendo la falla en alguno de estos equipos,
se transferira al proveedor la posible falla de alguno,
solicitando con anticipacion equipos de respaldo y mitigarlo
de forma inmediata.

Cable Médem: Previendo la falla en alguno de estos equipos,
se transferira al proveedor la posible falla de alguno,
solicitando su reposicidn inmediata, contando con equipo
suficiente de respaldo para esta contingencia y mitigarlo de
forma inmediata.

Teléfonos: En caso de falla en alguno de estos equipos, se
mitigara contando con equipo suficiente de respaldo para esta
contingencia. Adicionalmente se contara con equipos
celulares de respaldo.

Switches: En caso de falla en alguno de estos equipos, se
mitigara contando con equipo suficiente de respaldo para esta
contingencia.

Computadoras: En caso de falla en alguno de estos equipos,
se mitigara contando con equipo suficiente de respaldo para
esta contingencia.

Video Camaras: En caso de falla en alguno de estos equipos,
se mitigara contando con equipo suficiente de respaldo para
esta contingencia.

Cainones de Proyeccion: En caso de falla en alguno de estos
equipos, se mitigara contando con equipo suficiente de
respaldo para esta contingencia.

Ups: En caso de falla en alguno de estos equipos, se mitigara
contando con equipo suficiente de respaldo para esta
contingencia.

Reguladores: En caso de falla en alguno de estos equipos,

se mitigara contando con equipo suficiente de respaldo para
esta contingencia.
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10. Plantas de Energia: En caso de falla en alguno de estos
equipos, se mitigara contando con equipo suficiente de
respaldo para esta contingencia.

c) Nube de Internet
1. Servidores: Dado que los servidores se hallan en la nube de
Internet se transferira al proveedor la contingencia de falla en

alguno, pero se contara adicionalmente con servidores
redundantes para esta contingencia.
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C. Telecomunicaciones: En cuanto a las telecomunicaciones se
identificaron los siguientes elementos:

Elementos de riesgo

Clasificacion del Area de Area de - Activo el .
X R Afectacion . de Estrategia
archivo localizacion | amenaza critico .
riesgo
AEI Aplica 1.L|n,ea_1 Medio | Transferir
telefénica
; 2. Enlace . .
AEN Aplica ADSL Medio = Transferir
CATD AFI Aplica & quace Medio | Transferir
satelital
3. enlace
: de banda . .
AFN Aplica Ancha Bajo Mitigar
movil
| . AEI Aplica l.linea Medio | Transferir
Telecomunicaciones e TR
. 2.Enlace g :
AEN Aplica ADSL Medio = Transferir
Cccv
AFI Aplica 3.Enlace = Medio | Transferir
Via
AFN Aplica Cable Medio = Transferir
AEI Aplica 1.Enlace = Medio @ Transferir
ADSL
AEN Aplica Medio = Transferir
Nube de
Internet AFI Aplica Medio | Transferir
2.Enlace
AFN Aplica i Medio = Transferir
P Cable

a) Centros de Acopio y Transmision de Datos
1. Linea Telefénica: De presentarse fallas en las lineas se
transferira al proveedor el reporte para su reparacion
inmediata. Como contingencia se usaran lineas celulares.

2. Enlace ADSL: De presentarse fallas en los servicios se
transferira al proveedor el reporte para su reparacion
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inmediata. Como contingencia se usaran conexiones de
Banda Ancha Movil.

3. Enlace Satelital: De presentarse fallas en los servicios se
transferira al proveedor el reporte para su reparacion
inmediata. Como contingencia se usaran conexiones Banda
Ancha Movil.

4. Conexién Banda Ancha Mévil: En caso de falla en alguno
de estos equipos, se mitigara contando con equipo suficiente
de respaldo para esta contingencia.

b) Centros de Capturay Verificacion

1. Linea Telefénica: De presentarse fallas en las lineas se
transferira al proveedor el reporte para su reparacion
inmediata. Como contingencia se usaran lineas celulares.

2. Enlace ADSL: De presentarse fallas en el servicio se
transferira al proveedor el reporte para su reparacion
inmediata. Como contingencia se emplearan otro en lace
redundante o el enlace Via Cable.

3. Enlace Via Cable: De presentarse fallas en el servicio se
transferira al proveedor el reporte para su reparacion
inmediata. Como contingencia se usara el Enlace ADSL.

c) Nube de Internet

1. Enlace ADSL: De presentarse fallas en el servicio se
transferira al proveedor el reporte para su reparacion
inmediata. Como contingencia se emplearan El enlace Via
Cable.

2. Enlace Via Cable: De presentarse fallas en el servicio se
transferira al proveedor el reporte para su reparacion
inmediata. Como contingencia se usara la el Enlace ADSL.
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