INSTITUTO ESTATAL ELECTORAI

CONSEJO GENERAL

IEEH/CG/022/2024

ACUERDO QUE PROPONE LA PRESIDENCIA AL PLENO DEL CONSEJO GENERAL,
POR EL QUE SE APRUEBA LA FIRMA DEL CONVENIO ESPECIFICO DE
COLABORACION QUE CELEBRAN EL INSTITUTO ESTATAL ELECTORAL DE
HIDALGO CON LA UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO, CAMPUS
JURIQUILLA PARA QUE FUNJA COMO ENTE AUDITOR DEL SISTEMA
IMPLEMENTADO PARA LA OPERACION DEL

INFORMATICO QUE SERA

PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES PARA
PROCESO ELECTORAL LOCAL 2023-2024.

Abreviatura

CAAS:

CFATA:

Caodigo Electoral:
Consejo General:

CPEUM:

GLOSARIO

Significado

Comité de Adquisiciones, Arrendamientos vy
Servicios del Instituto Electoral

Centro de Fisica Aplicada y Tecnologia Avanzada.
Caddigo Electoral del Estado de Hidalgo.

Consejo General del Instituto Estatal Electoral de
Hidalgo.

Constitucion Politica de los Estados Unidos

Mexicanos.

EL
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Constitucion Local: Constitucion Politica del Estado Libre y Soberano
de Hidalgo.

Consejo General: Consejo General del Instituto Estatal Electoral de
Hidalgo.

Convenio: Convenio Especifico de Colaboraciéon entre el

Instituto Estatal Electoral de Hidalgo y Ila
Universidad Nacional Auténoma de México,
Campus Juriquilla, para que funja como Ente
Auditor del Sistema de Informatico que sera
implementado para la operacion del Programa de
Resultados Electorales Preliminares, durante el
Proceso Electoral Local 2023-2024.

Comisién Especial: Comisién Especial del Programa de Resultados
Electorales Preliminares.

COTAPREP: Comité Técnico Asesor del Programa de
Resultados Electorales Preliminares, para el
Proceso Electoral Local 2023-2024.

Instancia Interna: Unidad de Tecnologias de la Informacion vy

Comunicaciones del IEEH.

Instituto Electoral: Instituto Estatal Electoral de Hidalgo.

INE: Instituto Nacional Electoral.

Ente Auditor: CFATA de la UNAM, Campus Juriquilla.

LGIPE: Ley General de Instituciones y Procedimientos
Electorales.
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OPL: Organismos Publicos Locales
PREP: Programa de Resultados Electorales Preliminares.
Presidencia: Presidencia del Consejo General del Instituto

Estatal Electoral de Hidalgo.

Reglamento de Elecciones: Reglamento de Elecciones del Instituto Nacional
Electoral.

UNAM: Universidad Nacional Autonoma de México,

Campus Juriquilla.

JUSTIFICACION
1. El Instituto Electoral es la Autoridad responsable de velar por el libre ejercicio de los
derechos politico electorales, la efectividad del sufragio, la validez y transparencia de
las elecciones, asi como de llevar a cabo actividades relacionadas con la capacitacion
electoral y educacion civica, la promocion del voto, la participacién ciudadana y todas
aguellas acciones que contribuyan a la construccién de la democracia, para ello, esta
Autoridad Administrativa Electoral celebra convenios de colaboracion con diversas

instituciones.

2. En ese contexto es de resaltar que la organizacién de las elecciones estatales y
municipales es una funcién del Estado, que se realiza a través de un organismo
publico, autbnomo, de caracter permanente, denominado Instituto Electoral, dotado de
personalidad juridica y patrimonio propios, en cuya integracion participan los partidos
politicos y la ciudadania, en los términos que ordene la ley. En el ejercicio de esta
funcién estatal, la certeza, legalidad, independencia, imparcialidad, maxima publicidad

y objetividad seran principios rectores, todo ello de conformidad con lo establecido en
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el articulo 41, parrafo tercero Base V, apartado C de la Constitucién Federal en relacion
con el articulo 24, fraccién 11l de la Constitucion Local, asi como los articulos 46 y 47

del Cdédigo Electoral.

. De conformidad con los articulos 2 y 48 del Cédigo Electoral, el Instituto Electoral tiene
entre otros fines el contribuir al desarrollo de la vida democratica; preservar el
fortalecimiento del régimen de partidos politicos, asegurar a la ciudadania el ejercicio
de los derechos politico-electorales y vigilar el cumplimiento de sus obligaciones;
garantizar en el ambito de su competencia, la celebracion periddica de las elecciones
locales para renovar a las personas integrantes de los poderes Legislativo y Ejecutivo
del Estado, asi como de Ayuntamientos; velar por la autenticidad y efectividad del
sufragio, llevar acabo la promocion del voto y coadyuvar a la difusion de la educacion
civica y la cultura democratica, contando con el apoyo y colaboracion de las
autoridades federales, estatales y municipales para el mejor cumplimiento de sus

funciones.

4. Asimismo, y de conformidad con el articulo 66 fraccion Il del Cédigo Electoral, es
facultad del Consejo General aprobar las disposiciones necesarias para el buen
funcionamiento del Instituto Electoral, por lo que resulta importante celebrar
Convenios para el desempefio de sus funciones y cumplimiento de sus fines.

5. Asimismo, y de conformidad con el articulo 67 fraccion V del Cédigo Electoral,
corresponde a la Presidencia del Instituto suscribir convenios, previa aprobacion

del Consejo General.
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6. Por lo anterior y con el objeto de establecer las bases necesarias para celebrar un
Convenio entre el Instituto Electoral y la UNAM “Campus Juriquilla” para el Proceso
Electoral Local 2023- 2024, resulta necesario que se ponga a consideracion del

Consejo General el contenido del presente Acuerdo en los términos siguientes:

ESTUDIO DE FONDO

Competencia

7. Conforme a lo dispuesto en los articulos 51 y 66, fracciones |y Il del Cédigo Electoral,
el Consejo General es el Organo Superior de Direccion, responsable de vigilar el
cumplimiento de las disposiciones constitucionales y legales en materia electoral; asi
mismo, le corresponde la atribucion de aprobar y expedir los Reglamentos, Programas,
Lineamientos y demas disposiciones necesarias para el debido ejercicio de las
facultades y atribuciones del Instituto Electoral y velar por los principios de certeza,
legalidad, independencia, imparcialidad, méxima publicidad y objetividad.

8. Asi mismo, le corresponde a los OPL implementar y operar el PREP de las elecciones
que se lleven a cabo en sus respectivas entidades, de conformidad con la reglas,
lineamientos, criterios y formatos que para el efecto emita el INE de conformidad con

el articulo 104, numeral 1, inciso k) de la LGIPE.

9. En términos del articulo 347, numeral 2, del Reglamento de Elecciones, para la

designacion del Ente Auditor se dara preferencia a instituciones académicas o de



10.

11.

12.

ZIEE

INSTITUTO ESTATAL ELECTORAI

CONSEJO GENERAL

investigacion y debera efectuarse a mas tardar, cuatro meses antes del dia de la

Jornada Electoral.

De conformidad con lo establecido en el Articulo 347, numerales 4 y 5 del Reglamento
de Elecciones; el Ente Auditor deberd contar con experiencia en la aplicacion de
auditorias y presentar, previo a su designacion, una propuesta técnico-econémica que
incluya el cronograma de las actividades a realizar y que cumpla con el Anexo Técnico
que para tal efecto se establezca, el cual a su vez debera considerar los requisitos
minimos establecidos por el INE; y posterior a su designacién deberd entregar al

Instituto la aceptacion formal de su designacion.

En lo dispuesto al Articulo 347, numerales 3 y 6 del Reglamento de Elecciones del
INE; la Instancia Interna como responsable de coordinar el desarrollo de las
actividades del PREP; validd el cumplimiento de la experiencia del Ente Auditor
mediante el Dictamen Técnico del Ente Auditor del PREP; asi mismo el Instituto a
través de la Instancia Interna vigilara el cumplimiento por parte del Ente Auditor, de
conformidad a las disposiciones que rigen al PREP y los mecanismos de participacion

ciudadana locales.

Motivacion

En términos de lo establecido en las Constituciones Federal y Local, asi como en la
demas legislacion y normatividad aplicable, es responsabilidad del Instituto Electoral,
en el ambito de su competencia, implementar y operar el PREP con motivo del Proceso
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Electoral Local 2023-2024 para la eleccion de diputaciones locales y las personas
integrantes de los ayuntamientos de la entidad, de conformidad con las reglas,

lineamientos, criterios y formatos que para el efecto emita el INE.

El principal objetivo de la celebracion del Convenio es establecer las condiciones
generales para contar con un Ente Auditor para que se procure el cumplimiento de sus
objetivos, facilitando la cooperacion tecnoldgica y cientifica para la auditoria de
verificacion y andlisis del sistema informatico que sera utilizado en la implementacion
y operacién del PREP para el Proceso Electoral Local 2023-2024 en Hidalgo; con la
finalidad de evaluar la veracidad, integridad, disponibilidad y seguridad en el
procesamiento de la informacién y la generacion de los resultados conforme a la

normatividad vigente aplicable.

En este sentido, con base en lo establecido por el articulo 347, numeral 1 del
Reglamento de Elecciones, el cual dispone que el Instituto Electoral, debe someter el
Sistema Informético del PREP del actual Proceso Electoral Local 2023-2024, a una
auditoria de verificacion y analisis, para lo cual deberé designar un Ente Auditor; por
lo cual la Comisién Especial realizé una serie de invitaciones a instituciones de
Educaciéon Superior con experiencia en la materia y de las respuestas obtenidas, y
conforme a lo que establece la normatividad, el CAAS, realizé el procedimiento
correspondiente en Segunda Sesion Extraordinaria del CAAS de fecha 26 de enero de
2024; lo anterior con el conocimiento del COTAPREP; designando al CFATA de la
UNAM, Campus Juriquilla, para participar como Ente Auditor del Programa de

Resultados Electorales Preliminares.
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15. En atencién a lo expuesto en los puntos anteriores, en el Convenio se establece que

la UNAM como Ente Auditor, se compromete a lo siguiente:

1. Realizar la verificacion y analisis del sistema informético que sera utilizado en la
implementacion y operacion del PREP para el Proceso Electoral Local 2023-2024,
en Hidalgo, con la finalidad de evaluar la integridad, disponibilidad, funcionalidad y
seguridad en el procesamiento de la informacién y la generacion de los resultados
del sistema informatico para su correcta operacion, conforme a la normativa aplicable

y vigente.

2. Implementar los mecanismos para lograr lo siguiente:

a) Las pruebas funcionales de caja negra al sistema informatico para evaluar la
integridad en el procesamiento de la informacion y la generacion de resultados
preliminares.

b) El analisis de vulnerabilidades, considerando al menos pruebas de penetraciéon
y revision de configuraciones a la infraestructura tecnoldgica del PREP.

Pruebas de negacién de servicio al sitio del PREP.

3. Ejecutar la Auditoria sobre todos los médulos del sistema informatico previo al inicio
de los simulacros; llevando por tanto antes de los mismos, una prueba integral que
sirva para verificar el funcionamiento del sistema informéatico del PREP, precisando
gue el sistema que se utilice durante la prueba, debera ser el mismo que este en
proceso de la Auditoria; si de las pruebas y simulacros resultara necesario realizar

ajustes al sistema, la UNAM contara con un margen de tiempo que permita aplicar
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las medidas que resulten necesarias y garantizar que el sistema auditado sea el que

opere para el PREP.

4. Participar de manera presencial, en la prueba de funcionalidad y en los simulacros
a llevarse a cabo, para verificar el correcto funcionamiento del sistema informético
del PREP. En cuanto a los alcances de su participacion en la prueba de funcionalidad

y en los simulacros, se apegara a lo contenido en el Anexo Técnico.

5. Brindar las facilidades necesarias al Instituto Electoral, al COTAPREP, y en su
caso, al INE, para el seguimiento y supervision al cumplimiento de las actividades y
compromisos establecidos en el plan de trabajo, el presente instrumento juridico y su

Anexo Técnico.

6. Presentar informes de la auditoria debiendo considerar tres modelos basicos:

a) Informes parciales. Seran rendidos dos informes parciales, el primero de ellos
sera presentado en el mes de marzo y el segundo en el mes de abril, ambas fechas
de 2024; la UNAM remitird al Instituto Electoral los informes relativos a los
resultados emitidos durante el proceso de la auditoria, los cuales tendran calidad
de reservados en términos de las disposiciones aplicables en materia de

transparencia y acceso a la informacion; y al menos deberan incluir lo siguiente:

- Los criterios utilizados para la auditoria,

- El método para clasificar los hallazgos que permitan priorizar su atencion;
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- Los hallazgos identificados y clasificados, los cuales la UNAM ademés de
asentarlos en los informes parciales, los debera informar de manera inmediata
al Instituto Electoral con el fin de que este se encuentre en la posibilidad de
atenderlos en tiempo y forma; y

- Las posibles recomendaciones que permitan al Instituto atenderlos.

Debiendo coadyuvar con Instituto Electoral en la elaboracion de los planes de
seguridad y continuidad a través de la emision de recomendaciones en los

referidos informes de hallazgos y el seguimiento a su atencion.

b) Informe final. Entre el veintitrés al veintisiete de mayo de 2024, la UNAM remitira
al Instituto Electoral, el informe correspondiente a los resultados finales de la
Auditoria, el cual debera publicarse en el portal oficial del Instituto Electoral, a mas

tardar un dia antes de la jornada electoral; mismo que debera incluir lo siguiente:

- El resultado de la verificacion de las acciones que el Instituto Electoral llevo a
cabo para atender las recomendaciones que hubieren sido emitidas por la
UNAM; y

- Un apartado de conclusiones.

c) Informe de evaluacion de la operacion. Entre el dia tres y catorce de junio de 2024,
el Ente Auditor remitir4 al Instituto Electoral el informe en el que se incluya un analisis
sobre el desempefio del PREP desde el inicio de sus operaciones hasta su

conclusion.
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6. Observar las disposiciones del Reglamento de Elecciones, su Anexo 13
Lineamientos del Programa de Resultados Electorales Preliminares, asi como los

demas ordenamientos que en su caso apliquen en la realizacion de sus actividades.

7. Establecer actividades de colaboracion tecnoldgica y/o cientifica.

8. Intercambiar servicios de asesoria tecnoldgica y/o cientifica.

9. Proporcionar los documentos y recursos técnicos e informéticos necesarios para

el cumplimiento del presente convenio.

10. Facilitar en la medida de lo posible las instalaciones necesarias para lograr los

fines del convenio.

15. Afin de contar con un Ente Auditor que garantice una adecuada verificacion y analisis
del sistema informatico que sera utilizado en la implementacion y operacion del PREP
para el Proceso Electoral Local 2023-2024, resulta necesario que se ponga a
consideracion de este Consejo General el presente instrumento, estrictamente por lo

gue hace a la firma del Convenio.

Por lo anterior se propone el siguiente:
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ACUERDO

PRIMERO. Se aprueba la firma del Convenio Especifico de Colaboracion entre el Instituto
Estatal Electoral de Hidalgo y la Universidad Nacional Autbnoma de México, Campus
Juriquilla, de conformidad con lo determinado en la Segunda Sesion Extraordinaria del
Comité de Adquisiciones, Arrendamientos y Servicios de este Instituto Estatal Electoral
de Hidalgo donde se designa al Centro de Fisica Aplicada y Tecnologia
Avanzada(CFATA) de la referida Universidad para fungir como Ente Auditor del Sistema
de Informatico que serd implementado para la operacion del Programa de Resultados

Electorales Preliminares para el Proceso Electoral Local 2023 — 2024.

SEGUNDO. Se instruye a la Secretaria Técnica de la Comision Especial del Programa
de Resultados Electorales Preliminares de este Instituto a que dé seguimiento a la

ejecucion del Convenio a que se refiere el presente Acuerdo.

TERCERO. Notifiquese el presente Acuerdo a las personas integrantes del Consejo
General por correo electronico, y publiquese en la pagina web institucional.

Pachuca de Soto, Hidalgo a 23 de febrero de 2024

ASILO APROBARON POR UNANIMIDAD DE VOTOS LA CONSEJERA PRESIDENTA
DEL INSTITUTO ESTATAL ELECTORAL DE HIDALGO, MAESTRA MARIA

MAGDALENA GONZALEZ ESCALONA, Y LAS CONSEJERAS Y CONSEJEROS
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ELECTORALES DOCTOR ALFREDO ALCALA MONTANO, MAESTRO JOSE
GUILLERMO CORRALES GALVAN, MAESTRO CHRISTIAN UZIEL GARCIA REYES,
MAESTRA ARIADNA GONZALEZ MORALES, INGENIERA LAURA ARACELY
LOZADA NAJERA Y LICENCIADA MIRIAM SARAY PACHECO MARTINEZ, QUIENES
ACTUAN CON LA SECRETARIA EJECUTIVA DOCTORA DULCE OLIVIA FOSADO
MARTINEZ, QUE DA FE.

MTRA. MARIA MAGDALENA DRA. DULCE OLIVIA FOSADO
GONZALEZ ESCALONA MARTINEZ
CONSEJERA PRESIDENTA DEL SECRETARIA EJECUTIVA

CONSEJO GENERAL

Las presentes firmas corresponden al Acuerdo IEEH/CG/022/2024
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