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Glosario
AEC Acta de Escrutinio y COmputo
CAE Capacitador Asistente Electoral
CATD Centro de Acopio y Transmision de Datos
CCvVv Centro de Captura y Verificacién
CEPREP Comision Especial del PREP
CFATA Centro de Fisica Aplicada y Tecnologia Avanzada de la UNAM
Ente Auditor CFATA de la UNAM, Campus Juriquilla, Querétaro
HASH Es un valor o cbdigo de representacion Unico que permitira

identificar cada imagen del Acta PREP digitalizada. Dicho HASH
o0 Codigo es obtenido a partir de algun algoritmo criptogréafico
denominado comunmente funciones HASH, como son SHA256 Y

MD5
Instancia Unidad de Tecnologias de la Informacion y Comunicaciones del
Interna IEEH responsable de coordinar el desarrollo de las actividades del
PREP
Instituto/ . :
Instituto Electoral Estatal de Hidalgo
IEEH
INE Instituto Nacional Electoral
PELEXT Proceso Electoral Local Extraordinario 2024
PREP/ Programa de Resultados Electorales Preliminares
Programa
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UNAM

UTIC

PoderNet S.A. de C.V. empresa en apoyo al disefio,
implementacion y operacion del PREP

Universidad Nacional Autbnoma de México

Unidad de Tecnologias de la Informacion y Comunicaciones
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Introduccién

Con fundamento en los Articulos 336, numeral 2 y 338 numeral 3 del RE, se emiti6 el
Acuerdo numero IEEH/CG/257/2024 por el que se ratifica a la UTIC como la Instancia
Interna responsable de coordinar el PREP en el PELEXT 2024; Asimismo en
cumplimiento al numeral 32 del Anexo 13 del RE en el que faculta a dicha Instancia para
dar cumplimiento a los lineamientos establecidos, y conforme al numeral 17 del Plan de
Trabajo para el disefio, implementacion y operacion del PREP, que encomienda ala UTIC
la responsable de “coordinar la operacion del PREP durante la Jornada Electoral”, el IEEH
presenta el siguiente Informe Final del PREP.

Este Informe contiene la descripcion y desglose de informacion concerniente al Programa
en los siguientes rubros:

a)

b)

d)

Desarrollo de la Operacién del PREP: Se describe el desarrollo de las
actividades durante la operacion del PREP en la Jornada Electoral del PELEXT
2024. Destacando las acciones implementadas para garantizar su correcta
ejecucion.

Difusores Oficiales: se detalla la participacion de los Difusores oficiales en la
operacion del PREP para asegurar la transparencia y disponibilidad de la
informacion.

Usuarios del Sitio de Publicacion y Consultas: En el cual se informa el nimero
de usuarios y consultas al Sitio de Publicacién del PREP, asi como el origen en el
cual accedieron.

Procesamiento de Actas de Escrutinio y CoOmputo: Se incluyen tablas y
graficas que detallan el procesamiento de las AEC, proporcionando un andlisis
detallado de los datos obtenidos.

e) Actividades del Ente Auditor: Se incorporan las actividades realizadas y las

observaciones emitidas por el CFATA de la UNAM, Campus Juriquilla, Querétaro.
Que avala la transparencia y confiabilidad de las operaciones realizadas durante
el PREP.
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f) Los costos incurridos por el PREP: Se presentan tablas que detallan los costos
en los que incurrié el Instituto para la operaciéon del PREP, desglosandose por
categorias y rubros especificos.

g) Conclusiones reflexiones finales acerca del PREP: Se incluyen conclusiones
sobre la implementacion del PREP, junto con comentarios, sugerencias y areas
de mejora identificadas en futuros procesos.

h) Fotografia: Se adjuntas imagenes representativas que ilustran las actividades
realizadas durante la operacion del PREP.

El presente informe tiene como propdsito documentar, evaluar y transparentar el
desarrollo del PREP, reafirmando el compromiso del Instituto con la legalidad,
imparcialidad y eficiencia en la organizacion de procesos electorales.
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Operacion del PREP

|. Descripcion general del desarrollo de la operacion del PREP

a)

b)

d)

La Verificacion de los Cédigos HASH vy la base de datos en ceros, asi como la
apertura del Sitio de Publicacion del PREP y el cierre de la operacion del PREP
fueron atestiguados por el Notario Publico con Fe publica, Lic. Pedro Luis Noble
Monterrubio, adscrito de la Notaria Publica No. 18 del Distrito de Pachuca de Soto,
Hidalgo. Estos Actos garantizaron la transparencia y dejaron evidencia de los
componentes, programas, configuraciones y los codigos auditados que fueron los
utilizados durante la operacion del PREP. Asimismo, aseguraron que el sitio de
publicacién y las bases de datos no contardn con informacion referente a
resultados electorales preliminares previo a su puesta en operacién el dia de la
Jornada Electoral.

Participaron los integrantes de la CEPREP, el Consejo General del IEEH, la
Instancia Interna, la empresa PoderNet, el Ente Auditor de la UNAM, Campus
Juriquilla; personal del INE y representaciones de los Partidos Politicos
acreditados ante el Consejo General.

Numero y porcentaje de Actas capturadas, por eleccion, al cierre del PREP de la
eleccion del Ayuntamiento.

74 100.00%

Porcentaje de participacion ciudadana, registrado al cierre del PREP.

% de Participacion Ciudadana
39.4015%

Participacion de Difusores Oficiales y principales incidentes presentados durante
Su participacion.
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Difusores Oficiales
Nombre del Difusor Oficial Direccién Electrénica Observaciones

https://www.ieehidalgo.org.mx/
https://www.facebook.com/IEEHidalgo
https://www.instagram.com/ieehidalgo/ Banner colocados
https://x.com/IEEHidalgo
https://www.youtube.com/user/ieehidalgo

INSTITUTO ESTATAL
ELECTORAL DE HIDALGO

Enfasis https://www.noticiasenfasis.com.mx/ No colocd banner

El Universal Hidalgo https://www.eluniversalhidalgo.com.mx/ Banner colocado
Central MX Noticias https://centralnoticiasmx.com Banner colocado
Ruta http://www.periodicoruta.com Banner colocado
Hidalgo Diario Digital https://hidalgodiario.com/ Banner colocado
Florentino Peralta https://www.florentinoperalta.com/ Banner colocado
La Silla Rota https://lasillarota.com/hidalgo/ Banner colocado

e Usuarios y sesiones

Total de usuarios activos Total de sesiones

2,939 3,292

Duracion de las sesiones

Minimo Maximo Promedio

1 miny 14 seg. 14 miny 35 seqg. 3 miny 14 seg.

e Origen de consultas al sitio de publicacion

Total de consultas

94,713

Consultas por pais / region
México 93,985
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Consultas por pais / region

Estados Unidos 567
Nueva Zelanda 47
Francia 28
Irlanda 10
Otros 76
México 93,985
Hidalgo 38,906
Veracruz 25,650
Ciudad de México 15,141
Puebla 2,935
Querétaro 2,235
Estado de México 1,969
Jalisco 1,229
Nuevo le6n 1,101
Tamaulipas 1,005
Coahuila 962
Otros 2,852

e Consulta por tipo de dispositivo

Celular 50,340
Computadora 44,174
Tablet 199

e Canal de acceso
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Canal de acceso

Directo 49,447
Referencial 22,975
Busqueda Organica 11,601
Social 10,619

Otro 71

f)  Se tuvieron tres intervenciones relativas al PREP durante la Sesion Especial
del 01 de diciembre de 2024, del Consejo General, las cuales fueron:

1. Reunion de verificacion de cédigos HASH y la Base de datos en ceros.

2. La apertura del sitio de publicacion del PREP.
3. El cierre de operacién del PREP.

0) No se emitieron boletines de prensa durante la operacién del PREP

[l. Detalle del Procesamiento de Actas

a) Tablas y graficas con los avances en acopio, digitalizacion, captura y verificacion
por cortes de una hora (a partir de la hora de inicio de publicacién y hasta el ultimo
corte de informacién que se publique con base en el Acuerdo que se haya
aprobado), por cada cargo de eleccion.

Eleccion de Ayuntamiento

Digitalizacion Captura Verificacion

e ---_-_-_I
20:00 h, 97.2972% 97.2972 95.9459 95.9459
21:00 h, 2 2.7027% 2 2.7027 3 4.0540 3 4.0540

Total 74 100% 74 100% 74 100% 74 100%
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b) Numero y porcentaje total de Actas PREP digitalizadas desde las casillas por hora
y por cargo de eleccion que se publicaron en el portal del PREP y namero de
imagenes enviadas desde casilla que no fue posible utilizar para su
publicacion.

Eleccion de Ayuntamiento

Digitalizacion desde la casilla

Publicadas

Hora de : .
corte llegibles Legibles Total_qe am. %
Transmitidas

Num. % NUam. %
21:00 h, 70 94.5945% 70 70 94.5945%
22:00 h 1 1.3513 1.3513
Total 71 95.9459 95.9459

c) Identificar cuantas y cuantos CAE enviaron, al menos, unaimagen a través de
los dispositivos moviles.

D 0 ae |D egible egible otat £ Publicada
a da
18 CAE18001 0 2 2 1
18 CAE18002 0 5 5 1
18 CAE18003 0 5 5 4
18 CAE18004 1 1 2 1
18 CAE18005 0 1 1 1
18 CAE18006 0 3 3 3
18 CAE18007 0 6 6 3
18 CAE18008 0 4 4 0
18 CAE18009 0 5 5 3
18 CAE18010 0 5 5 4
18 CAE18011 0 1 1 0
18 CAE18012 1 6 6 5
18 CAE18014 0 5 5 2
18 CAE18015 1 5 5 4
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Total de

Distrito Cae ID llegibles @ Legibles T e Publicadas
ransmitidas
18 CRYT18001 0 7 7 4
18 CRYT18002 0 4 4 4
18 CRYT18003 0 3 3 1
18 CRYT18004 0 2 2 1
18 CRYT18005 0 2 2 2
18 CRYT18006 0 1 1 1
18 CRYT18007 0 3 3 1
18 CRYT18008 0 3 3 2
18 CRYT18009 0 4 4 4
18 CRYT18010 0 2 2 2
18 CRYT18012 0 2 2 1
18 CRYT18013 0 5 5 1
18 CRYT18014 0 3 3 0
18 CRYT18015 0 5 5 2
18 CRYT18016 0 1 1 1
18 CRYT18018 0 5 5 3
18 CRYT18019 0 3 3 2
18 CRYT18020 0 2 2 2
18 CRYT18021 1 2 2 1
18 CRYT18022 0 2 2 2
18 CRYT18023 1 2 2 1
18 CRYT18024 0 2 2 0
18 SE18001 0 2 2 0
18 SE18002 0 2 2 1
18 SE18003 0 2 2 1
TOTAL 4 125 125 71

d) Total de imégenes de Actas PREP que se publicaron en el portal del PREP por cada cargo
de eleccion y desagregado por origen (PREP casillay CATD).

Cantidad de imagenes de Actas PREP publicadas

PREP Casilla
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e) Numero y porcentaje de Actas contabilizadas, nimero y porcentaje de Actas con
inconsistencias respecto al total de Actas Capturadas, desglose por tipo de
inconsistencia, por cada cargo de eleccion. Adicionalmente, es necesario
presentar el nimero de actas fuera de catélogo, recordando que estos casos no
se consideran como parte del porcentaje de actas con inconsistencias.

Eleccion de Ayuntamiento

Inconsistencias

Tipo de inconsistencia

Excede lista nominal 0 -
Algin campo ilegible o sin dato 11 14.86%
Todos los campos ilegibles o sin dato 0 -
Excede Lista Nominal y Algin campo ilegible o sin dato 0 -
Fuera de Catélogo 0 -
Total 11 14.86%

Sin Acta
Tipo de incidencia Num.
Sin Acta por casilla no instalada 0 -
Sin Acta por paquete no entregado 0 -
Sin Acta por paquete entregado sin bolsa 0 -
Total 0 -

f) Para este Proceso Electoral no se implementé herramienta alguna de lectura
automatizada de datos.
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lll. Incidencias durante del desarrollo del PREP y atencidén que
se dio en cada caso.

NO se presentaron incidencias durante el desarrollo del PREP.
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Ente Auditor

Actividades en la Jornada Electoral

La actividad inicio en el CCV, el 1 de diciembre del 2024, a las 17:27 h., con el
procedimiento de inicio de operaciones que incluyo la verificacion del cddigo Hash
auditado y la confirmacion de la Base de Datos en Ceros. Estas acciones se realizaron
en presencia del Notario Publico 18, Lic. Pedro Luis Noble Monterrubio, miembros del
Consejo General del Instituto, miembros del Ente Auditor de la UNAM, personal de
Informatica del IEEH. Se presentd una resefia detallada de la auditoria realizada
previamente. Asimismo, el Notario Publico solicitd que se leyera en voz alta el cédigo
(HASH) obtenido el dia anterior para demostrar la veracidad de este, siendo el mismo
codigo que se habia colocado en un sobre el dia anterior. Esto permitié garantizar la
transparencia y confianza en las operaciones iniciales del PREP.

Una vez terminado el protocolo se acudi6 al IEEH a esperar el inicio del PREP, dando
comienzo a las 20:00 h. La empresa PoderNet habilit6 el portal de PREP
(https://extraordinaria.prep2024-hgo-ieeh.mx/) al publico para su consulta. Se tomo la
base de datos inicial al momento de activar el portal y posteriormente se registraron las
primeras tres actas a las 20:04.

Llegadas las 20:38 ya se contaban con 68 actas, mostrando el gran avance que permite
el uso de PREP Casilla.

A lo largo de la noche se revisé de manera continua la funcionalidad de la pagina, que no
sufrio caida de ninguan tipo.

La ultima publicacion en el portal fue a las 21:41 h. debido a que se llego al 100% de las
AEC capturadas del Ayuntamiento, cerrando la publicacion oficialmente en la sesion de
consejo a las 22:00 h. del dia 1 de diciembre de 2024.

Resultados Generales y de los Protocolos Aplicados

El andlisis se realiz6 en el CATD, dando seguimiento a la Auditoria de las vulnerabilidades
encontradas en la infraestructura tecnologica del PREP. Para el CATD, CCV vy los
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portales de publicacidn, se encontré que los equipos y configuraciones son los mismos
gue se usa-ron durante la Auditoria del proceso ordinario por lo que no fue necesario
hacer los ajustes y garantizando la seguridad en la infraestructura y aplicaciones de cada
uno de los equipos, mismos que fueron supervisados antes del informe de evaluacion.

Tomando en consideracion los criterios de auditoria previa, la inspeccion detallada de
programas se enfocd en verificar el cumplimiento de los mismos; en particular, de
aguellos criterios que son susceptibles de identificarse.

De manera primordial, se determindé que no existia algan mdédulo, programa, funcion,
instruccion o variable que pudiera alterar de manera injustificada la informacion de las
AEC, lo que pudiera modificar los resultados preliminares.

Durante la Jornada Electoral se atestigu6 el ambiente de operacion y se corroboré que el
programa se mantuvo transmitiendo de manera constante durante los casi 100 minutos
de operacion.

Se tomo el siguiente Hash a las 17:27 h., los cuales no cambiaron durante la jornada:

Sistema de captura Digiprep2024:
574fe647e6d1b3ebd45654a36b95c00e8e1f84b98969dceab66b59bda3139dcl

Todos los campos de votos en Base de datos:
c816ac95256e7fc75c05cflbcac56d7132166451596b305c9376f03197e5e7¢c9

Y se confirmé que la base de datos estaba en ceros a las 20:00 h. La cual, fue descargada
y verificada.

Observaciones y Recomendaciones

Se obtuvieron 71 actas por PREP-Casilla y 3 por Escaner desde CATD, lo cual muestra
los beneficios del uso de los sistemas moviles. Al estar monitoreando las actas en el CCV,
se determind que las actas rechazadas de PREP-Casilla fueron por errores al obtener
imagenes no enfocadas o invertidas, lo que obligd a esperar la llegada de las actas
faltantes al CATD para su procesamiento por esta via.
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De acuerdo a los resultados obtenidos, capacitar en el uso de PREP-Casilla al personal
puede disminuir significativamente el tiempo de captura del total de actas; se recomienda
implementar los mecanismos para el uso de PREP-Casilla masivamente.
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Costos del PREP

a) Pago al Tercero en la implementacion del PREP y la descripcion de los bienes o
servicios que incluyo el contrato incluyendo IVA en facturas emitidas por la
empresa PoderNet S.A. de C.V.

Procedimiento

e © seviee de adjudicacion =
. o bien/servici
Tipo de o Breve descripcion o puede
(Ejemplo: contrataci \adjucicacion Costo total e
desarrollo G directa, invitacion s utilizarse
integral del at;:g: ngfsgnrs;sos principales (incluyendo p(;)stt(ealr'(gfgl
software, (Bien o Iicitaci%n l:lb|iC,a entregables, IVA) P ' i
mesas, servicio |  servicio) P * | duracion del servicio) [PIRYEES
de nube...) convenio de
colaboracioén o (Si/No)
comodato
Servicio de -
Disefio, Servicios para el
Implementacién Disefo, .
y Operacion del Implemer]t’aC|on y
Programa de Operacion del
Resultados . _ Programa de
Electorales Servicio Asignacién por Resultados Electorales $1.914.000.00 No
Preliminares Invitaciéon Preliminares para el e
(PREP) para el Proceso Electoral Local
procgso Extraordinario 2024
Electoral Local para la Renovacion del
Extraordinario Ayuntamiento de
2024 Cuautepec de Hinojosa
Total $1,914,000.00

b) Costo del seguimiento a la auditoria (Incluir IVA).

Procedimiento de
adjudicacion
(adjudicacion directa, invitacion
a cuando menos tres personas,
licitacion publica, convenio de
colaboracion

Breve descripcion
(principales entregables,
duracidn del servicio)

Costo total
(incluyendo IVA)

Concepto

El seguimiento a la Auditoria
incluyo los conceptos de
funcionalidad, Seguridad

Funcional Convenio de Colaboracién

$100,000.00
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Procedimiento de
adjudicacion
(adjudicacion directa, invitacion
a cuando menos tres personas,
licitacién publica, convenio de
colaboracién)

Total $100,000.00

Breve descripcion
(principales entregables,
duracion del servicio)

Costo total

Concepto (incluyendo IVA)

c) Otros gastos en los cuales incurrié el OPL para llevar a cabo la implementacién
del PREP (viéticos, pago del Tercero con fe publica, entre otros; IVA incluido) (en
el caso de no haber incurrido en otros gastos especificarlo).

Procedimiento de
cefslizee e Breve descripcion

: S Costo total
Soneerie ditecia, mviacion a cuando | (EISMPIO: Principales entregables
' duracion del servicio, proporciono (Incluyendo IVA)
» m_e,nos,tre_s personas, tercero)
licitacion publica, convenio de
colaboracion o comodato...)

Viaticos NA NA NA
Traslados NA NA NA
Alimentos NA NA NA

C Adjudicacién Directa Dar fe de hechos en cuatro eventos $40,000.00
Notario Publico del PREP
Total $40,000.00

d) Resumen de los Costos

Tercero que Otros Vil 3
q Auditoria Costo Total Actas

Esperadas
$1,914,000.00 | $100,000.00 | $40,000.00 | $2,054,000.00 74

implemento Costos
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Conclusiones

En el Proceso Electoral Local Extraordinario 2024 del Estado de Hidalgo, el Programa de
Resultados Electorales Preliminares (PREP) se llevd a cabo de manera exitosa y sin
incidentes, consolidandose como una herramienta fundamental para garantizar la
transparencia, certeza y confianza en los resultados electorales. Su implementacion
permitié la captura y publicacion del 100% de las AEC correspondientes a la eleccion del
Ayuntamiento de Cuautepec de Hinojosa, Hidalgo, cumpliendo con los estandares
establecidos.

El procedimiento de puesta en ceros de la base de datos, asi como la generacion y
verificacion de los cddigos HASH, se realizaron conforme a la normativa vigente, lo que
aseguro la integridad, seguridad y confiabilidad del sistema durante todas las etapas de
operacion del PREP

Areas de Oportunidad:

Entre las posibles mejoras identificadas para futuros procesos, destaca la siguiente:

- Permitir que la captura y publicacion de resultados comience a partir de las 18:00 h,
con la primera acta que llegue, sin necesidad de esperar a las 20:00 h, hora fijada para
su inicio, ello coadyuvara en la entrega de resultados preliminares a la ciudadania con
mayor anticipacion, mejorando la eficiencia y agilidad del proceso.
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 de diciembre a partic de las 20:00 h, hora focal,

Los resultados presentados son preliminares,
:m.ym.-m,...!v
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