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ALCANCE Y CONCLUSIONES DE LA AUDITORIA

Una vez que se ha concluido la Auditoria al sistema del Programa de Resultados Electorales Preliminares (PREP) para los procesos
electorales ordinario y extraordinario 2020-2021 en el estado de Hidalgo, se concluye que existen controles de seguridad
implementados que mitigan los riesgos de vulnerabilidad. Ademas, durante la ejecucion de pruebas y simulacros se pudo
determinar que el sistema cumple las expectativas para las cuales fue desarrollado.

Relativo a los seis controles marcados como rechazados, éstos no reflejan una vulnerabilidad existente sino la ausencia de una
evaluacion formal. Lo anterior debido a que por motivos de confidencialidad de datos contractuales del proveedor, no se
presentaron las evidencias comprobatorias al considerarse reservadas. La Auditoria fue planteada en 6 distintas lineas de revision:

Tipo de prueba Comentarios
1 | Pruebas de Caja Negra Terminado Informe final entregado
2 | Validacién del Sistema Informatico Terminado Informe final entregado
3 | Vulnerabilidad y Configuraciones Terminado Informe final entregado
4 | Pruebas de Penetracion Terminado Informe final entregado
5 | Pruebas DoS Terminado Informe final entregado
6 |Informe de Jornada Electoral Terminado Se entregara el dia 10 de junio (Posterior a la Jornada Electoral)




PRUEBAS DE CAJA NEGRA




PRUEBAS DE CAJA NEGRA

R —

Pruebas PREP Digitalizacion (SPD) S

Controles Especificados Pruebas ejecutadas Comentarios Resultado
SPDO1 - Control de acceso a la aplicacidn . i . .
. L . Usuario debera tener acceso al APP mediante un usuario i . N
Movil de digitalizaciéon mediante . . El acceso es a través de usuario y contrasefia Aceptado
. . asignado y contrasefia
usuario/contrasefia.
SPDO02 - Bloqueo aplicacién mévil por El usuario debera bloquearse después de varios intentos . . i . i .
. R ) i L. . L, El mecanismo de autenticacidn actual envia un mensaje después de 3 intentos
usuario contrasefia errénea después de (minimo 3, maximo 5) de acceder a la aplicaciéon con la i . i Aceptado
L - , erréneos de autenticacion, bloqueando el acceso al teléfono.
varios intentos contrasefia errénea
SPDO03 — Usuario bloqueado debera Se debera solicitar el cambio de usuario bloqueado hacia . . . . .
] . o o . Existe una mesa de servicio a nivel nacional para dar soporte de forma centralizada Aceptado
cambiarse mediante mesa de servicio un personal con rol de administrador de usuario
SPDO04 — Dispositivos méviles con Revisar la existencia de un inventario de activos con El proveedor tiene instalado un sistema de Gestidn de Dispositivos Méviles (MDM) Aceptad
L, . . L . . . . , . ceptado
aplicacion controlada e inventariada aplicacion y sistema de control de acceso para gestionar el inventario de teléfonos con la aplicacion en uso
SPDO5 — Distribucién de Aplicacion Acceso a la aplicacion debe ser controlada por un solo La instalacién es llevada a cabo por el proveedor de forma centralizada, no existe Acebtad
. ., T ceptado
controlada punto de contacto para su instalacidon ningun sitio publico de descarga.
Se debera verificar que se cuente con un método de
SPDO06 - Identificacidn con factor adicional | asegurarse que solo teléfonos permitidos pueden . L, L, , .
i . . . . La seguridad para la autenticacion de la aplicacién quedara a cargo de un Sistema de
para teléfonos méviles en el uso de la firmarse en la plataforma, adicional al usuario y clave de _, . L L Aceptado
. . : . . o Gestidn de Dispositivos Méviles (MDM).
aplicacién y firma de la plataforma esta. Métodos adicionales sugeridos: Certificado, MAC,
IMEI
SPDO7 — Alta de actas por parte del equipo | Con usuario aceptado en la aplicacion, el encargado de . . . . L
L. . . i L Se ha podido cotejar el correcto funcionamiento de la aplicacién. Aceptado
movil registrado subir actas hard una digitalizacion de acta correcta




PRUEBAS DE CAJA NEGRA

Pruebas PREP Digitalizacion (SPD)

Controles Especificados Pruebas ejecutadas Comentarios Resultado

SPDO08 — Alta de acta . L . . . . . L
. Con usuario aceptado en la aplicacidn, el encargado de subir actas Se ha podido cotejar el correcto funcionamiento de la aplicacién. Ver Caso de Uso

equivocada (no pertenece a la i L B i . Aceptado
ila) hard una digitalizacion de un acta que no le corresponda PFD-10 “Acta fuera de catdlogo

casilla

SPD09 - Transmision de acta o . . , , .

L N El acta digitalizada por medio mdvil o escaner deberd subirse a la . . . . L,
digitalizada al sitio o BD de BD de |a OPL Se ha podido cotejar el correcto funcionamiento de la aplicacidn. Aceptado
ela
Actas

SPD10 - Transmision cifrada del
acta hacia el repositorio o BD
del PREP (sea Mdvil o Escaner)

Verificar el protocolo de comunicaciones usado por la aplicacién
para transmitir la imagen o bien el escaner que se esté usando para
enviar la imagen.

Por motivos de confidencialidad de datos contractuales del proveedor, no se
presentd la evidencia comprobatoria con los detalles de la conexion.

SPD11 — Transmision cifrada del

acta digitalizada hacia el

Verificar el protocolo de comunicaciones usado por el escaner para
transmitir la imagen

No aplica debido a que el escenario en el que el escaner pueda transmitir de forma

guardada en la BD del PREP

enviada y guardada en la BD del PREP

o , - , Aceptado
repo§|tor|o o BD del PREP NOTA: Esta prueba aplica solo si el scanner no requiere de auténoma un acta digitalizada no estd contemplado
(ESCANER) computadora para transmitir el acta hacia la BD
SPD12 - Confirmacién de Hay que confirmar un esquema de generacion de una llave o Se genera un hash al momento de la digitalizacién y al momento de su
integridad del acta digitalizaday | confirmacidn que verifique la integridad del acta escaneada almacenamiento en la BD. Ambos deben coincidir y esto se puede cotejar de forma Aceptar

visual a través del sitio de publicacion.
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Pruebas PREP Captura (SPC) S

Controles Especificados Pruebas ejecutadas Comentarios Resultado
SPCO1 - Control de acceso a la . i ., .

., ) Usuario deberd tener acceso a la estacion de captura mediante , . N
estacidn de captura mediante . N El acceso es a través de usuario y contraseiia Aceptado

. - usuario/contrasefia
usuario/contrasefia.

El mecanismo de autenticacidn actual no permite el acceso al equipo después de

SPC02 - Bloqueo de usuario El usuario deberd bloguearse después de varios (5) intentos de varios (5) intentos erréneos, sin embargo, no se bloquea. Aceptado con

contrasefia errénea

acceder a la aplicacién con la contrasefia errénea

Se recomiendaimplementar un mecanismo de bloqueo de la aplicacidon después
de varios (5) intentos erréneos para elevar el nivel de seguridad.

observaciones

SPCO03 - Sistema operativo de la
estacion de captura debe ser

El usuario administrador deberd mostrar la versidn del sistema

El sistema operativo (SO) instalado en las estaciones de captura tiene soporte

. . operativo instalado en la estacion de captura la cual debe ser una . . Aceptado
vigente (no estar descontinuado i . . vigente con el fabricante
. gue no esté descontinuada por el fabricante
por el fabricante)
SPC04 — Las estaciones de
captura deberan estar Verificar que las estaciones de captura no hagan uso de la interfase | Las estaciones de captura estan conectadas por red cableada hacia la estacion de Aceptad
. L . , . L ceptado
conectadas a la red mediante inaldmbrica y estén conectadas mediante cableado. telecomunicaciones local
cable y no de forma inaldmbrica
SPCO05 — Usuarios de estacién de | Se accedera con el usuario y verificard que no sea un usuario El usuario de captura tiene acceso Unicamente a la aplicacion de captura de actas
captura con privilegios minimos | administrador y/o que no tenga acceso a modificar configuraciones | digitalizadas, todos los demas privilegios le son negados a través de una Aceptado
de administraciéon del ambiente o del sistema operativo configuracién personalizada del sistema operativo
SPCO06 — Sistema Operativo de la . . L. .
) . . Las estaciones de trabajo cuentan Unicamente con acceso a la red local, no tienen
plataforma de captura deberd Se verificara que las estaciones de captura no tengan acceso a . , . L, .
acceso a internet. Ademas, tampoco cuentan con ninguna aplicacién que pudiera Aceptado

tener negado el acceso a
Internet

Internet de ningun tipo

hacer uso de la conexién a internet en caso de que esta existiera.
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PRUEBAS DE CAJA NEGRA  Pruebas PREP Captura (SPC) o

Controles Especificados Pruebas ejecutadas Comentarios Resultado
SPCO7 - Las estaciones de . ., . . - .
) lo deben t Se entrar con un usuario de captura para asegurar que la estacion El usuario de captura tiene acceso Unicamente a la aplicacidn de captura de actas

captura solo deben tener

P . . de captura no tenga acceso a otra aplicacion que no sea la del digitalizadas, todos los demas privilegios le son negados a través de una Aceptado
acceso hacia las aplicaciones del L, . . ., . . .

. portal o aplicacién de captura definido por la OPL configuracién personalizada del sistema operativo

PREP de la jornada 2021
SPCO08 — Sistema Operativo de la
plataforma de captura no Las estaciones de captura cuentan tienen puertos USB habilitados.
deberd permitir acceder a Se intentara conectar una memoria USB y/o un CD/CDROM en la Aceptado con
medios externos de estacion de captura del PREP Se recomienda que los puertos USB no utilizados sean deshabilitados por SO observaciones
almacenamiento de datos (USB, para elevar el nivel de seguridad
CD, CD-ROM
SPCO09 — Portal de captura al
que acceden las estaciones de Se consultara la informacion del sitio para verificar que haya un La aplicacion de captura de actas digitalizadas utiliza un certificado de seguridad Aceptado
captura, deberd ser un portal en | protocolo de cifrado habilitado y que haya un certificado existente | para transmitir el archivo hacia el servidor central s
SSL y con certificado valido
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PRUEBAS DE CAJA NEGRA  Pruebas de Captura de Datos (PCD) ——

Controles Especificados Pruebas ejecutadas Comentarios Resultado

PCDO1 - Validar proceso de

cotejo de acta digitalizada Verificar que la plataforma PREP contenga los campos de capturay . . .
L Los campos que contiene un acta se capturan dentro del flujo del sistema Aceptado
contra los campos de captura el acta digitalizada para su captura
del acta
Se debera verificar que en el proceso de captura del PREP se
tengan como minimo los siguientes campos para ser llenados con
los datos provenientes del acta.
ID Acta PREP
° Entidad Federal, Distrito Electoral, Seccion, Tipo , Nimero
casilla, Municipio
Boletas
. . Boletas Sobrantes, Personas que votaron, Representantes
PCDO02 - El sistema PREP Local . . . . .
i . Partidos politicos e independientes acreditados que votaron,
deberd considerar para la
o Total, votos sacados de urna . .
Captura los siguientes datos Los datos referidos son capturados en diferentes etapas del proceso PREP Aceptado

requeridos por parte del INE )
i Votos Obtenidos
para célculos adecuado

° Votos obtenidos por Partido y candidatos independientes
Votos
° Total, votos, Votos nulos, Votos par candidatos, No

registrados

Acta

P lmmacen del arta
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PRUEBAS DE CAJA NEGRA  Pruebas de Captura de Datos (PCD) n—

Controles Especificados Pruebas ejecutadas Comentarios Resultado

Se debera verificar en el Sistema PREP en la captura que los
siguientes datos estén siendo calculados

a) Total numérico de actas esperadas;
b) Total numérico de actas capturadas y su correspondiente

PCDO3 - Datos a calcular por la porcentaje respecto al total de actas esperadas;

plataforma PREP en la que se
debe validar que los siguientes
valores se den como resultado d)

c) Total numérico de actas contabilizadas y su correspondiente

porcentaje respecto al total de actas esperadas;

’ .Z .Z
Total de actas fuera de catalogo; Conforme se realiza la captura de las actas, estos valores se van actualizando en los Aceptado

del calculo en cada nivel de diferentes puntos del portal de publicacién

_ _ e) El porcentaje calculado de participacidn ciudadana;
agregacioén que aplique (acta, f) Total de votos por AEC,
seccidn, distrito electoral,

entidad federativa y nacional)

g) Agregado del total de votos, por un lado, incluyendo los
votos en casillas especiales y, por el otro lado, sin incluir los
votos en casillas especiales,

h) Agregados a nivel nacional, circunscripcion, entidad
federativa, municipio o Alcaldia, distrito electoral, secciény
acta, segln corresponda.




PRUEBAS DE CAJA NEGRA

Controles

Especificados

Casos de Uso
(Escenarios PREP)

Casos de Uso

Criterio de Aceptacion

Resultado

FFD—01 Diputaciones —1 Acta se digitaliza con escaner, se folia, 12 y 22 captura iguales, se publica Aceptado
FFD—03 Diputaciones — 2 Acta se digitaliza con escaner, se folia, 12, 22 y 32 captura diferentes, 42 captura igual a la 32, se publica Aceptado
FFD—05 Diputaciones — 3 Todos los campos ilegibles, envio a validacion (foliacion), 12 y 22 captura iguales, se verifican datos ilegibles, se publica Aceptado
PFD—0O7 Diputaciones —4 Algunos datos ilegibles, 12 y 22 captura iguales colocando “i” en ilegibles, se verifican datos ilegibles, se publica Aceptado
FFD—09 Diputaciones — 5 Los datos exceden LM, 12 y 22 captura iguales, se publica, NO se contabiliza Aceptado
PFD—10 Diputaciones — 6 Acta fuera de catalogo, envio a validacion, NO se publica, MO se contahiliza, aparece en el archivo CSV del sitio de publicacidn Aceptado
PDF—14 Diputaciones — 7 Acta se digitaliza con escaner, se folia, 12 y 22 captura iguales, se publica Aceptado
PDF—16 Diputaciones — 8 Acta se digitaliza con escaner, se folia, 12 y 22 captura iguales, se publica Aceptado
PDF—18 Diputaciones — 9 Acta se digitaliza con escaner, se folia, 12 y 22 captura iguales, se publica Aceptado
PDF—20 Diputaciones — 10 Acta se digitaliza con escaner, se folia, 12 y 22 captura iguales, se publica Aceptado
PDF—22 Diputaciones — 11 Acta se digitaliza con escaner, se folia, 12 y 22 captura iguales, se publica Aceptado
PDF—24 Diputaciones — 12 Acta con QR se digitaliza con movil, se folia 2 veces, 12 y 22 captura iguales, se publica Aceptado
PDF—25 Diputaciones — 13 Acta sin QR se digitaliza con mavil, se folia 2 veces capturando datos de acta manualmente, 12 y 22 captura iguales, se publica Aceptado

Controles

Especificados

Casos de Uso
(Escenarios PREP)

Criterio de Aceptacion

Resultado

PFD— 02 Ayuntamientos—1 Acta de digitaliza con escaner, 12 y 22 captura diferentes, 32 captura igual a 12 o 28, se publica Aceptado
PFD— 04 Ayuntamientos —2 Acta se digitaliza con escaner, se folia, 12, 22 ,32 y 42 captura diferentes, envio a proceso de validacion, se publica Aceptado
PFD— 06 Ayuntamientos —3 Todos los campos vacids, 12 y 22 captura con "b" iguales, envio a proceso de validacion, se publica Aceptado
PFD— D8 Ayuntamientos —4 Algunos datos vacids, 12 y 22 captura iguales colocando "b" en vacios, se verifican datos vacios, se publica Aceptado
PFD—11 Ayuntamientos—5 Paquete No Entregado, envio a validacicon, se publica, NO se contabiliza Aceptado
PFD—12 Ayuntamientos —6 Paquete sin sobre, envio a validacion, se publica, NO se contabiliza Aceptado
PFD—13 Ayuntamientos—7 Casilla no instalada, envio a validacidn, se publica, NO se contabiliza Aceptado
PFD—15 Ayuntamientos — 8 Acta se digitaliza con escaner, se folia, 12 y 22 captura iguales, se publica Aceptado
PFD—17 Ayuntamientos —9 Acta se digitaliza con escaner, se folia, 12 y 22 captura iguales, se publica Aceptado
PFD—195 Ayuntamientos — 10 Acta se digitaliza con escaner, se folia, 12 y 22 captura iguales, se publica Aceptado
PFD—21 Ayuntamientos —11 Acta se digitaliza con escaner, se folia, 12 y 22 captura iguales, se publica Aceptado
PEM — 22 Avinintamicntne — 17 Arta ca Adigitaliza con 2ceaner ca falia 12 w 28 Fantiira ionalacs <2 nnhlica Arantado




PRUEBAS DE CAJA NEGRA  Publicacion de Resultados (PPR) e

Controles Especificados Pruebas ejecutadas Comentarios Resultado
PPRO1 - Resultados de
porcentajes los decimales
deberan calcularse a cuatro Verificar en la prueba funcional que el resultado obedece a dicho Se revisaron los nimeros publicados en los diferentes elementos de la interfaz y en Aceptado
posiciones (diezmilésimas) y no | lineamientoy el célculo se realizd correctamente todos se reflejaban los porcentajes correctos, sin truncamientos ni redondeos.
deberan truncarse ni
redondearse
PPRO2 - El portal debe tener la
liga para poder bajar los datos Entrar a la opcidn de Base de Datos y bajar el archivo en formato Existe el enlace para poder descargar la base de datos, los cuales se encuentran en Aceptado
en formato .CSV para cargarlos .CSV para verificar que pueda ser cargado por una hoja de calculo formato .zip y dentro traen los .csv correspondientes.
en hojas de calculo
La lista de valores a publicarse como parte de esta prueba en el
sitio oficial desde donde se replicara hacia los difusores, debe
incluir los siguientes valores:
a) Lista nominal;
b) Lista nominal de las actas contabilizadas;
c) Participacion ciudadana;
d) Datos capturados, en el caso del total de votos asentado,
PPRO3 — Datos a Publicar Unicamente se publicara en la base de datos descargable del
de.b.erén publicar en e'I sijcio' ) portal del PREP. Este dato no debera utilizarse para calcular
OfICIalf <.:Ie donc?e se distribuiran los agregados publicados en el portal; Todos los elementos se encuentran conforme a los requerimientos y manuales Acepado
a los sitios replicantes de e) Datos calculados;
informacion oficial deben f) Imagenes de las Actas PREP;
contener los siguientes valores g) Identificacion del Acta PREP con inconsistencias,
h) En su caso, el resultado de las consultas populares;
i) Las bases de datos con los resultados electorales
preliminares, en un formato de archivo CSV y de acuerdo con
la estructura establecida por el Instituto, y
j) Hash o cédigo de integridad obtenido a partir de cada
imagen de las Actas PREP, con el estandar definido por el




PRUEBAS DE CAJA NEGRA  Publicacion de Resultados (PPR) | B

Controles Especificados Pruebas ejecutadas Comentarios

Entrar a la pagina de publicacion de la OPL para verificar la
gxistencia de los siguientes elementos de navegacion en la pagina
PPRO4 — Requerimientos de incinal: .
. L, principal: Todos los criterios se encuentran dentro de la interfaz web de la pagina de
portal WEB para publicacion — publicacién Aceptado
Interfaz Principal g} Encabezado d) Conoce los resultados detu
b  Mend izquierdo casilla
colapsable. g) Estadiztica de la Entidad
) Awvance de Entidad f] _ Pie de pagina (footer)
Entrar a la pagina de publicacion de la OPL para verificar Ia
existencia de los siguientes elementos en el encabezado
El acceso a preguntas frecuentes despliega una barra donde 52 muestran las
PPROS — Requerimientos de A t Pree i PieE )
. a) Acceso 3 preguntas — preguntas. Todo funciona correctamente. Las preguntas frecuentes no tienen Aceptado con
portal WEB para publicacién — FreCUENTEs d] Debeincluir Logo PREP y
OPL maodo oscuro, y hay algunos elementos la interfaz que no cambian de tamafio observaciones
Encabezado k] Accesoa Centro de N
g] Boto de regreso ainicio de letra.
ayuda . -
e . f}  Acceso directo a pestanas
c) Configuracion visual s
{tamario y formato por eleccion
g} Acceso 3 la Base de datos
clarofoscuro)
Entrar a la pagina de publicacion de la OPL y mover se hacia la
gsquina superior izquierda para que aparezca el mend colapsable
PPROG — Requerimientos de
| WEB blicacid . Todos los elementos se encuentran conforme al centro de ayuda vy los Ace .
pDrta, para publicacion = a) AEEE?G directo votos por t] Detalle por casilla prototipos navegables referidos
Menu Colapsable Candidatura .
. d) Detalle por Distrito
b) Acceso directovotos por .
. .. g] Seccion
partido politica y Casil
candidatura Independients fl asilld
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PRUEBAS DE CAJA NEGRA Publicacion de Resultados (PPR)

Controles Especificados

Pruebas ejecutadas

Comentarios

Resultado

PPROT — Requerimientos de En la seccian de Avance Entidad deben existir los siguientes elementos
portal WEB para publicacion — El avance de la entidad tiene todos los elementos requeridos. Aceptado
Avance entidad a) Actas Capturadas c) Indicador del Corte

b] Participacidn Ciudadana d] Botdn Actualizar

En el portal, el usuario consultara resultados de la casilla de su interés con los
PPROE — Requerimientos de siguientes elementos Todas los elementos 58 encUentran. e determind que el campo
portal WEB para publicacion — de primer apellido ya no seria requerido para este periodo de Aceptado
Resultados Tu Casilla g) Signo Interrngaimn d)  Botdn de Consulta elecciones

b) Campo de Seccion ) L

]l Campo Primer Apellido €) Aviso Privacidad

Entrar a la pagina de para verificar la existencia de los totales en porcentajes,
PPRO9 — Requerimientos de graficos y listas:
portal WEB para publicacion — Se despliegan todos los elementos correctamente. Aceptado
Estadistica de Entidad g) Actas d) Participacion

b) Actas contabilizadas gl  Votos

c] Lista Nominal f}  Total de Votos

Entrar a la pagina de publicacion de la OPL para verificar Ia existendia del pie de
PPR10 - Requerimientos de pagina en el portal con los siguientes elementos
portal WEB para publicacion — Pie Cumple con todos los elementos requeridos Aceptado
de Fagina (footer) g) Leyenda

b) MNombre del Instituto Electoral del Estado

¢} Aviso de privacidad




PRUEBAS DE CAJA NEGRA  Publicacion de Resultados (PPR) e

Controles Especificados Pruebas ejecutadas Comentarios Resultado

Entrar a la pagina de publicacidn de la OPL para verificar la existencia de los

PPR11 — Requerimientos de siguientes elementos de navegacion en la pagina principal:

La pagina movil tiene los elementos y se despliegan

ortal MOVIL para publicacién — Aceptado
P 8 .p . a) Encabezado correctamente en Safari para i05 y Chrome para Android
Interfaz Principal e d] Encabezado
B) Mendizguierdo .
e} Menl izguierdo colapsable.
colapsable. f}  Awance de Entidad
£)  Awvance de Entidad
Entrar a la pagina movil del PREP para verificar la existencia en el encabezado
PPR12—F imientos d .
| Mﬂi?fenmlen;s Et, de estos elemantos: Se muestran correctamente los elementos dentro de Safari para Ace »
porta para publicacian = . . 0%y Chrome para Android
Encabezado a) Mombre del sitic con el nombre del estado en auditoria
b} Logo del PREP local
£ Mend desplegable
Entrar a la pagina mavil del PREP vy verificar en el mend desplegable los
PPR13 — Requerimientos de siguientes elementos:
portal MOVIL para publicacién — Se encuentran todos los elementos requeridos en la interfaz Aceptado
Mend Desplegable a) Tipo de Eleccion

d] Centro Ayuda

b}  Micasilla -
g) Temaytamano caracter

£ Preguntas frecuentes
Entrar a la pagina mavil del PREP vy verificar en el menu desplegable en la opcion
de Mi casilla los siguientes elementos:

PPR14 — Requerimientos de
portal MOVIL para publicacion — Se encuentran todos los elementos requeridos en la interfaz Aceptado

Mend Desplegable > Mi Casilla 3 Aviso dF‘: Frwa cidad
b) Imstruccion

] Ejemplo de credencial
para votar

d) Consultar
e) Aviso de privacidad al consultar
f}  Flecha de regreso
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PRUEBAS DE CAJA NEGRA

Controles Especificados

Publicacion de Resultados (PPR)

Pruebas ejecutadas

Comentarios

Resultado

Entrar a la pagina mavil del PREP en la seccion de Avance Entidad y verificar Ia
PPR15 — Requerimientos de existencia de los siguientes elementos:
portal MOVIL para Todos los elementos 52 muestran correctamente. Aceptado
publicacion — Avance Entidad ) Al:tals .n:a pt.l.:lradas 0  Ultimo corte
b) Participacion . )
. d) Boton actualizar
Ciudadana
PPR16 — Requerimientos de Entrar a la pagina mavil del PREP en la Consulta de Votacion y verificar la
portal MOVIL para existencia los siguientes elementos: Todos los elementos 52 encuentran en la imterfaz v funcionan Ace o
publicacion — Consulta de _ o o correctamente
Votacion a) Votos por Candidatura, Distritos o Municipios
k) Votos por Partido Politica v Candidatura Independiente
£)  Distrito, Municipio o Demarcacion
Entrar a la pagina madvil del PREP en la Estadistica Entidad y verificar la
PPR17 — Requerimientos de existencia de los siguientes elementos:
pu::rt._al M_L:W”' pars L Todos los elementos aparecen correctamente. Aceptado
publicacion — Estadistica g) Actas
Entidad b) Actas contabilizadas c)  Lista Mominal
por casillas urbanas d)  Participacion ciudadana
¥ no urbanas
Entrar a la pagina madvil del FREP e ir al pie de pagina (seccidn inferior) y
PPR18 — Requerimientos de verificar la existencia de las siguientes elementos:
ortal MOVIL para
P . p-. . a) Version de Se encuentran todos los elementos requeridos de la interfaz, Aceptado
publicacion — Pie de pagina L N
(foater] escritorio gl  Mombre del Instituto Local
bl Leyenda f}  wersion de los servicios
£) Logosdela OPL g} botdn para compartir
d]  Aviso de privacidad




VALIDACION DEL SISTEMA




VALIDACION DEL SISTEMA

Controles Especificados

Pruebas ejecutadas

Comentarios

Resultado

IRS01 — Documentar y validar el proceso de firma
digital en SHA256 del cddigo de SW del PREP que
se utilizara durante la jornada electoral

Documentar y validar el proceso

El procedimiento de generacién de la firma digital SHA256 ha sido
documentado

Aceptado

IRS02 — Documentar y validar el proceso de
reinicio de la base de datos para asegurar que los
valores de esta sean cero y/o estén vacios al
inicio de la jornada electoral

Documentar y validar el proceso

El procedimiento de reinicio de la base de datos ha sido documentado

Aceptado
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VULNERABILIDAD Y CONFIGURACIONES




VULNERABILIDAD Y CONFIGURACIONES

Revision de Configuraciones (SPI)

Prueba Pruebas ejecutadas o descripcién Comentarios Resultado
SPIO1 - Validar la configuracién de los . . .. . Los equipos de captura han sido escaneados en busca de
] . i L. Revisar que la configuracién bloque puertos no usados, niegue por o ) )
equipos de red siga mejores practicas L . N vulnerabilidades y se ha podido cotejar que bloquean puertos no Aceptado
. . ) definicidn servicios y protocolos no utilizados . .
y no haya inconsistencias en esta usados, y no exponen servicios y protocolos no utilizados
SPI02 — Los equipos de i . .
L ) Hay que confirmar que el acceso a los equipos de comunicaciones y redes
comunicaciones solo podran ser . . ) ) )
. . solo se pueda dar por medio de SSH y no bajo otro protocolo (TELNET, HTTP | Los sistemas solo pueden ser accedidos dentro de la red interna Aceptado
accesibles desde la red internay con tro)
u otro
protocolo seguro (SSH).
SPI03 — Equipos de ruteo y switches . . . . Los equipos de comunicaciones tienen versiones de software que
, . . Obtener las versiones de los equipos de ruteo y switcheo para confirmar que | . o . B
deberan tener versiones de sistemas . . ] ] incluyen actualizaciones de seguridad ante vulnerabilidades Aceptado
. . . las versiones son actuales y aun disponibles (no descontinuadas) .
operativos actualizados y bajo soporte conocidas.
SP104 - Equipos de comunicacionesy ., . . ,
] . . La solucidn tecnolégica cuenta con equipo de respaldo (en frio) para
redes deberdn estar con soporte y/o Confirmar contratos de soporte y/o equipo de reemplazo en caso de falla o, . L Aceptado
L, sustitucion del equipo de comunicaciones en caso de falla.
sustitucidn en caso de falla
SPI05 — El sistema PREP debera contar ) L . . . ' . .
. Entrar al equipo de comunicaciones y verificar la existencia de dos enlaces, Se cuenta con enlaces en fibra dptica de con diferente proveedory
con esquema de redundancia de ] . . . . . Aceptado
L configurados ya sea de manera activo-activo o activo-standby diferente salida
comunicaciones
SPI06 — El sistema PREP debera contar El proveedor tiene instalados equipos UPS en todos los equipos de
con redundancia eléctrica en caso de | Verificar que exista una planta generadora eléctrica con UPS que mantenga | cdmputo. Se ha podido cotejar la instalacion y correcto Aceptad
ceptado
caida o fallas en la red eléctrica ininterrumpido el flujo eléctrico en caso de falla de la red publica. funcionamiento de la planta de energia, ante eventos de corte del 2
durante la jornada electoral suministro de luz.
SPI07 - Los activos involucrados en el
PREP deberan de tener habilitado la Entrar a los distintos activos y verificar la configuracion y directorios donde . L . o .
. Todos los equipos de comunicaciones tienen las bitacoras activadas Aceptado

e et tmmedm s L o e




VULNERABILIDAD Y CONFIGURACIONES

Controles Fisicos (SPI)

Pruebas ejecutadas o descripcion Comentarios Resultado

SPI08 — Los sistemas

involucrados del PREP deberan Validar la existencia de un centro que permita la visualizacién de la operaciény

tener un centro de control y su desempefio y que desde este se pueda visualizar la totalidad de los Se cuenta con un monitoreo propio activo 24/7 Aceptado
comando que permita el elementos del sistema PREP

monitoreo de sus sistemas

SPI09 - En los centros de

captura no debe haber redes o, .

L . Escanear las redes inalambricas para asegurar que no haya acceso a la red de . i

inaldmbricas que conecten la . Todos los equipos se conectan via cable. Aceptado
. estaciones de captura

infraestructura de captura o del

OPL.

SPI10 - La infraestructura de los

ambientes de desarrollo debe . . ., ., . . ., ., - .

Debe validarse que los ambientes de produccién y de operacién sean distintos | Los ambientes de produccion y de operacion son distintos y existe una

estar segregada de la i o i Aceptado
. . y estén por separado clara segregacion fisica entre estos ambientes.

infraestructura de ambientes

operativos
SPI11 - El sistema debe tener . . ., .

. El ambiente operativo del PREP en evaluacion no debe compartir recursos con
recursos dedicados por lo que no . L. . L .
. otros sistemas o plataformas, sus recursos deben ser Unicos. Este control Los servidores de comunicaciones, bases de datos y publicacién son
debe compartir recursos con . ) . . . . ) Aceptado
. aplica primordialmente hacia estados donde hay terceros involucrados en el exclusivos para PREP Hidalgo

otros sistemas o plataformas

. .. desarrollo de PREP que lo hacen para otros estados

ajenos al PREP en evaluacion

i El centro de captura esta resguardado con entrada controlada para
SPI12 - Controles de acceso El centro de captura debera estar resguardado con entrada controlada para . ] . ]
L. . ) ) ) evitar que haya personas ajenas a los trabajos durante la jornada Aceptado
fisico a los centros de captura evitar que haya personas ajenas a los trabajos durante la jornada clectoral
SPI13 - Control de acceso al sitio L i . ) ) El usuario de captura tiene acceso Unicamente a la aplicacion de captura
Las aplicaciones que se estén utilizando para la jornada deberan estar L R

donde se encuentrala . . de actas digitalizadas, todos los demas privilegios le son negados a Aceptado
. activados sus puertos y no otros distintos a estos. , ) ., . . .

infraestructura del PREP través de una configuracién personalizada el Sistema Operativo




VULNERABILIDAD Y CONFIGURACIONES

Prueba

Pruebas ejecutadas o descripcion

Escaneo de Vulnerabilidades de Activos

Comentarios Resultado

SPV01 — Escaneo de los activos
dentro de la red o segmento del
PREP. Los activos deben estar
justificado en cuanto a su uso

Entrar y escanear y listando los diversos activos del PREP para la cual debe
existir la justificacion de cada uno de ellos por parte de la OPL

El escaneo de equipos locales encontré que todos los activos estdn
justificados y no tienen vulnerabilidades.

Se tiene conocimiento de la existencia de 4 activos en la nube. Sin embargo,
por motivos de confidencialidad de datos contractuales del proveedor, no se
presentd la evidencia comprobatoria para evaluar su vulnerabilidad.

SPV02 - Escaneo de los puertos
o servicios habilitados en los
activos de la red o segmento
del PREP debe estar justificado
en cuanto a su uso

Entrar y escanear y listando los diversos puertos de los activos del PREP
para la cual debe existir la justificacidon de cada uno de ellos por parte de la
OPL

El escaneo de equipos locales encontré que todos los activos estan
justificados y no tienen vulnerabilidades.

Se tiene conocimiento de la existencia de 4 activos en la nube. Sin embargo,
por motivos de confidencialidad de datos contractuales del proveedor, no se
presentd la evidencia comprobatoria para evaluar su vulnerabilidad.

SPV03 - El escaneo de servicios
hecho a la infraestructura no
debe no debe tener existencia

Mediante escaneo vulnerabilidades obtener las vulnerabilidades de los

Las aplicaciones instaladas en el servidor de comunicaciones incluyen

(exploits) desarrollados contra

Y

de vulnerabilidades altas (7.0 — | activos (sistemas operativos y aplicaciones) relacionados con el PREP L . . . Aceptado

N ] o N i actualizaciones de seguridad ante vulnerabilidades conocidas.
8.9) o Criticas (9.0 — 10) listando de por la criticidad especificada por el estandar CVSS
basados en la clasificacion
estandar CVSS
SPVO04 - El escaneo de servicios . .

) Revisar en los resultados del escaneo que no haya explotaciones
hechos a la infraestructura no . N . . . . . . .
. publicadas contra las vulnerabilidades encontradas de nivel alto o critico. Las aplicaciones instaladas en el servidor de comunicaciones incluyen

debe tener explotaciones Aceptado

De ser asi se deberan listar y comprobar que estas son explotadas en los
controles SPP

actualizaciones de seguridad ante vulnerabilidades conocidas.
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VULNERABILIDAD Y CONFIGURACIONES Escaneo de Vulnerabilidades de Activos

Prueba Criterio Aceptacion Comentarios Resultado

Se realizé el escaneo de las paginas web de
publicacidn de resultados. En estos sitios no se

SPVO5 — Listar mediante un encontraron vulnerabilidades.
del » WEB Los hallazgos de este escaneo no deberan ser de severidad critica o alta. De haber nivel medio, debera
escaneo de los servidores . - . .
| | bilidad q existir contramedidas para esta. La lista completa de vulnerabilidades debe estar notificada hacia la Se tiene conocimiento de la existencia de 4
as vuinerabilidades que pueda parte responsable del OPL. activos en la nube. Sin embargo, por motivos de

haber en estos confidencialidad de datos contractuales del

proveedor, no se presento la evidencia
comprobatoria para evaluar su vulnerabilidad.

SPV06 — EL sitio de publicacién

debera tener un certificado y
i El sitio de publicacion tiene activado un
tener habilitado protocolo de Certificado expedido e instalado y protocolo de cifrado debera ser TLS1.2 o mayor P

Aceptado
cifrado certificado SSL valido P




VULNERABILIDAD Y CONFIGURACIONES

Pruebas de Soporte Operativo

Prueba Pruebas ejecutadas o descripcion Comentarios Resultado

PRSO1 - La OPL debe tener un manual
de capacitacion para el personal de Verificar con la OPL la existencia de los manuales El proveedor cuenta con un manual disponible para el personal de captura Aceptado
captura
PRS02 — Debe haber un centro
telefénico para consultas o dudas en Se revisara con la OPL la forma como se resuelven dudas o Existe una mesa de servicio centralizada disponible para resolver dudas y

L . o Aceptado
los distintos procesos o médulos del consultas en los distintos procesos del PREP consultas
PREP
PRSO03 — Debe existir un proceso de . . . . L . . o . . .

» . . . Revisar con la OPL la existencia de dicha organizacién que permita Existe una mesa de servicio centralizada disponible para resolver dudas y
resolucién de inconsistencias al Aceptado
resolver problemas de captura consultas
momento de captura de acta
PRS04 — Contratos de soporte externo
en caso de eventualidades sobre las Se debera comprobar los contratos de soporte externo en caso de . »
. o . ] . Existe un contrato entre el proveedory el IEEH para la prestacion de
plataformas operativas que se utilizan | eventualidades en caso de que el sistema PREP haya sido elaborado . . L, Aceptado
i servicios para la implementacién y desarrollo del PREP 2021.
en el PREP (para sistemas por un tercero
desarrollados por terceros)
PRSO05 — Tener los contratos con los
proveedores de telecomunicaciones Verificar con la OPL la existencia de contratos existentes con la
(primario y secundario) con los mapas | matriz de escalacidn y tiempos de resolucion por parte del Se tiene contrato con Telmex Aceptado
de escalacion de ellos para reportar proveedor de telecomunicaciones.
eventos
PRS06 — Tener los contratos con los
proveedores de nube, asi como los Verificar con la OPL la existencia de contratos existentes con su
procedimientos de reporte en caso de | matriz de escalacidn y tiempos estimados de resolucidn por parte Existe un contrato con los proveedores en la nube que contemplan Aceptado
eventos hacia ellos. (si se esta del proveedor de nube (si se esta utilizando Nube como repositorio | mecanismos técnicos en caso de fallas s
utilizando Nube como repositorio operativo del PREP)
operativo del PREP)
PRS07 — Tener la documentacién del
sistema PREP de la OPL actualizado y Verificar con la OPL la existencia de dicho documento de La documentacion de arquitectura y modelacién del sistema existe y Aceptad
ceptado

en resguardo por los encargados del
area de tecnologia de la OPL

arquitectura y modelacién del sistema

esta resguardada por el OPL Hidalgo




PRUEBAS DoS$S
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PRUEBAS DoS Ataque Volumétrico por TCP

Prueba Pruebas ejecutadas o descripcion Comentarios Resultado
SPNO1 - La infraestructura debe i . L 5 . No se permite que los clientes realicen por si solos evaluaciones de
Lo Se documentara el nivel de trafico y el desempefio del servidor . ] . L.
soportar un ataque volumétrico TCP- baio esta situacion seguridad de la infraestructura o de los servicios, incluyendo Sustituida
SYN FLOOD ) Denegacion de servicio (DoS), DoS distribuida (DDoS) o DoS simulada.
PRUEBAS DoS Ataque Volumétrico por UDP
Prueba Pruebas ejecutadas o descripcion Comentarios Resultado

No se permite que los clientes realicen por si solos evaluaciones de

SPNO2 - La infraestructura debera seguridad de la infraestructura de AWS o de los servicios de AWS,

Lo En cualquiera de los dos casos, el resultado debera ser que la . ., o o

soportar un ataque volumétrico por . i . incluyendo Denegacién de servicio (DoS), DoS distribuida (DDoS) o DoS Aceptado
o recursividad no esta habilitada en el DNS .

UDP-DNS Amplification. simulada.

Se tiene evidencia de que los DNS del sitio no permiten recursividad.
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PRUEBAS DoS Ataque Volumétrico por ICMP

Prueba Pruebas ejecutadas o descripcion Comentarios Resultado

SPNO3 - La infraestructura debera i . L o . No se permite que los clientes realicen por si solos evaluaciones de
Se documentara el nivel de trafico recibido para verificar que el . ] . L.
poder soportar un ataque . o . o . seguridad de la infraestructura o de los servicios, incluyendo Sustituida
L servidor ha sido inundado de paquetes desde la direccién origen .. . o .

volumétrico por ICMP — ICMP FLOOD Denegacion de servicio (DoS), DoS distribuida (DDoS) o DoS simulada.
PRUEBAS DoS Ataque a la capa de aplicacion

Prueba Pruebas ejecutadas o descripcion Comentarios Resultado

SPNO04 - La infraestructura debera
poder manejar un ataque en lacapa | Se documentara la respuesta y desempefio del servidor con este
de aplicacién via un SLOWLORIS tipo de ataques.

attack

La tecnologia utilizada en el sitio de publicacién cierra
automadaticamente las conexiones de los atacantes de lectura o Sustituida
escritura lentas (Slowloris)




PRUEBAS DoS

Controles compensatorios

Prueba

SPNO5 — Validacién de las cuotas de
servicio configuradas en las
subscripciones de servicios de nube
(si aplica)

Pruebas ejecutadas o descripcion

Se entrara a la consola bajo la subscripcién de la OPL y verificara
que haya una cuota de trafico definida para propdsitos de
limitacion de este a los servidores definidos

Comentarios Resultado

El sitio de publicacion es estatico y no tiene conexion otro tipo de
infraestructura, lo cual sugiere un bajo riesgo. Sin embargo, por
motivos de confidencialidad de datos contractuales del proveedor, no
se presento la evidencia comprobatoria para evaluar su vulnerabilidad.

SPNO6 — Revisar con la OPL la
existencia de un plan o
procedimiento a seguir en caso de
evento de ataque de DOS

Verificar con el encargado de informatica de la OPL que exista un
manual de procedimiento a seguir en caso de un evento de ataque
de negacion de servicio.

Se cuenta con servicio de proteccion DoS contratado por parte del
Aprobado
proveedor.

SPNO7- Validar la existencia de
contratos de servicio de proteccién
de exceso de trafico o para blindar
contra ataques DOS

Verificar con los encargados de la OPL que existan contratos y/o
servicios que ofrezcan proteccidn contra ataques de DOS

El sitio de publicacidn es estatico y no tiene conexion otro tipo de
infraestructura, lo cual sugiere un bajo riesgo. Sin embargo, por
motivos de confidencialidad de datos contractuales del proveedor, no
se presentd la evidencia comprobatoria para evaluar su vulnerabilidad.

SPNO08 — Validar la existencia de un
plan de comunicacién hacia la
comunidad en caso de eventos de
DOS

Revisar con la OPL que exista un plan definido de comunicacién
hacia la comunidad que el area de comunicacion pueda dar en caso
de que se presentara este tipo de incidentes.

El OPL Hidalgo cuenta con procedimientos internos de comunicacidn

Aprobado

en caso de eventos adversos durante la jornada electoral




